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I
Wstep
/Anna Rywczynska, Szymon Wojcik/

Kazdego dnia, wychowujac badz uczac dziecko, podejmujemy wiele decyzji.
Mamy sSwiadomos¢, ze ksztattujemy zachowania, ktére w przysztosci beda
wptywac na jego zycie. Nie jesteSmy w stanie uchroni¢ dzieci przed wszystkimi
potencjalnymi zagrozeniami. Mozemy jednak przygotowac je na trudne sytuacje
i da¢ im wsparcie, tak aby mogty sobie z nimi radzic.

Jedna z aktywnosci, ktéra od poczatku wymaga madrego przewodnictwa, jest
kontakt mtodych ludzi z internetem. Kiedys - nowe zjawisko, dzi$ - codziennos¢,
niezmiennie jednak wyzwanie dla rodzicéw i nauczycieli.

Globalna sie¢ przynosi coraz wieksze mozliwosci rozwojowe, ale moze tez by¢
zrédtem sytuacji ryzykownych. Niepodwazalnym faktem jest to, ze rozwijanie
kompetencji cyfrowych jest bardzo waznym elementem funkcjonowania we
wspotczesnym Swiecie, ale nawet temu towarzysza dylematy: kiedy i jak rozpoczac
przygode dziecka z internetem? Jak dtugo pozwoli¢ dziecku korzysta¢ z urzadzen
ekranowych? W jaki sposéb uchroni¢ mtodych ludzi przed szkodliwymi i niebezpie-
cznymi tresciami? Czesto potrzebujemy wskazéwek, jak pomoéc mtodym $wiadomie
budowac swdj ,cyfrowy profil”, jak bezpiecznie zarzadzac relacjami w sieci czy
tez chronic¢ swojg prywatnos¢. Podejmowane wybory zawsze beds indywidualng

decyzja dostosowang do naszych doswiadczen, charakteru i zainteresowan dziecka,
jego predyspozycji i pasji, ale czes¢ z nich moze by¢ tez wsparta bardzo konkretng
wiedzg dotyczaca istniejgcych rekomendacji, zidentyfikowanych zagrozen oraz sku-
tecznych dziatan profilaktycznych. Taka jest wtasnie rola Polskiego Centrum Progra-
mu Safer Internet tworzonego przez NASK - Panstwowy Instytut Badawczy oraz
Fundacje Dajemy Dzieciom Site, ktére od 2005 r., w ramach wspélnego projektu eu-
ropejskiego, popularyzujg wiedze o Swiadomym uczestnictwie w Swiecie cyfrowym,
przestrzegaja przed zagrozeniami online oraz reagujg na zagrozenia w sieci zgtaszane
przez polskich internautow.

Oddajemy w Panstwa rece nowa edycje Kompendium Bezpieczenstwo dzieci
i mtodziezy online, ktére ma na celu usystematyzowanie najnowszej wiedzy
dotyczacej aktywnosci dzieci i mtodziezy w internecie. Czytelnik znajdzie w nim
diagnoze zjawisk spotecznych zachodzacych w sieci, analize sytuacji ryzykownych,
ze szczegbdlnym uwzglednieniem ich przyczyn i sposobéw zapobiegania zagro-
zeniom oraz dostanie bogatg game wskazéwek profilaktycznych i edukacyjnych.
Swiat internetu zmienia sie bardzo szybko. W stosunku do poprzedniej edycji nie
tylko zmieniliSmy uktfad tresci, ale tez dodaliSmy rozdziaty pos$wiecone wyzwa-
niom, ktoére przed kilkoma laty w zasadzie nie istniaty - np. zagrozeniom informa-
cyjnym. Mamy nadzieje, ze wszystko to pomoze rodzicom i nauczycielom madrze
wprowadzac dzieci w $wiat cyfrowego obywatelstwa.



Rozdziat |
Cyfrowy swiat dzieci i mtodziezy

/Marcin Bochenek, Agnieszka Wronska/

I.1. Dzieci i mtodziez jako uzytkownicy sieci w perspektywie badan

Od momentu powstania internet cieszy sie wielkim powodzeniem. W ostat-
nich dziesieciu latach mozna zauwazy¢ niezwykle dynamiczny wzrost zaréwno
dostepu do globalnej sieci, jak i wykorzystania sieci w sferze spotecznej, kultu-
ralnej i biznesowej. Na éw wzrost sktada sie wiele czynnikéw, przede wszystkim
tatwy dostep do technologii, ktéry jeszcze dwadziescia kilka lat temu mieli nieliczni.

Podczas gdy w 2008 r. w Polsce nieco ponad potowa gospodarstw domowych
z dzie¢mi miata dostep do globalnej sieci, dzisiaj jest to 99,2 proc. (GUS, 2018).

Internet staje sie popularnym narzedziem komunikacji nie tylko z powodu tatwej
dostepnosci, ale réwniez malejacych kosztéw ekonomicznych ponoszonych
przez jego uzytkownikdéw. Na atrakcyjnosé sieci sktadajg sie tez inne czynniki,
np.: mozliwos¢ pozyskiwania aktualnych informacji, praktycznie nieograniczo-
ny dostep do réznorodnych zasobdéw, mozliwo$¢ komunikacji z internautami
z catego $wiata, multimedialno$¢, a takze hipertekstualnosé.

Dlatego tez dzieci i mtodziez, dorastajac w otoczeniu nowoczesnych technologii,
traktuja i postrzegajg korzystanie z internetu, a takze znajdujgcych sie w nim
serwisow informacyjnych, edukacyjnych, spoteczno$ciowych i rozrywkowych,
komunikatoréw i rozmaitych aplikacji jako nieodtaczny element ich codziennosci
domowej, szkolnej i Srodowiskowej. Podejmujg one wiele rozmaitych aktywnosci
w sieci, ktdra w ich opinii jest ,od zawsze” i ktora stanowi naturalne otoczenie,
towarzyszace im w domu, szkole, przestrzeni publicznej. Z raportu przygotowa-
nego w 2016 r. (Orange Polska, 2016) wynika, ze przewazajaca wiekszos$é
najmtodszych uzytkownikéw sieci (68 proc.) twierdzi, iz trudno im wyobrazi¢
sobie codziennos¢ bez internetu, a okoto 60 proc. badanych uwaza, ze bez dos-
tepu do sieci zycie nie bytoby takie ciekawe.

Nastolatki wykazujg sie szczegdlnie intensywng aktywnoscig w internecie. Ko-
rzystanie z sieci stato sie dla nich naturalnym elementem zachowania. Dzieki
technologii mobilnej mtodzi maja staty dostep do internetu. Wyniki analiz prowa-
dzonych przez rézne grupy badaczy potwierdzaja, ze niemal cata populacja
wspotczesnych nastolatkéw korzysta z sieci.

Z publikacji Raport z badania. Nastolatki 3.0 (Tanas i in., 2017) wynika, ze zdecy-
dowana wiekszo$¢ mtodziezy (ponad 80 proc.) deklaruje, iz korzysta z internetu
wielokrotnie w ciggu dnia. Ponad 30 proc. badanych przyznato, ze jest stale on-
line. Analizy zamieszczone w raporcie dowodzg, ze zaledwie 0,7 proc. mtodych
ludzi w ogéle nie korzysta z sieci.

Podobne zestawienie zamieszczono w raporcie Cybernauci - diagnoza wiedzy,
umiejetnosci i kompetencji dzieci i mtodziezy, rodzicow i opiekunéw oraz nau-
czycieli w zakresie bezpiecznego korzystania z internetu (Baran, Cichocka,
Maranowski, 2016). W tej publikacji dowiedziono, ze prawie 80 proc. ankieto-
wanych uczniéw, pytanych o czestotliwos¢ korzystania z internetu, odpowie-
dziato: ,kilka razy dziennie oraz bardzo czesto” (tacznie).

Stata obecnos¢ mtodych ludzi online jest oczywistym skutkiem rozpowszech-
nienia sie urzadzen mobilnych. Raporty Nastolatki 3.0 (Tanas i in., 2017), Cyber-
nauci (Baran i in., 2016) oraz Rodzice i dzieci wobec zagrozen dzieci w internecie
(Orange Polska, 2016) wskazuja, ze najbardziej popularnymi narzedziami wy-
korzystywanymi do taczenia sie z siecig s3: smartfon oraz laptop, duzo rzadziej
wykorzystywany jest komputer stacjonarny. Wielu rodzicéw przyznato, ze ich
dziecko ma wtasny sprzet komputerowy i/lub urzadzenie mobilne wyposazone
w taki limit transferu, Zze moze dowolnie korzystac z internetu w wybranym przez
siebie miejscu i czasie.

Z danych zamieszczonych w publikacji Eurostatu (Eurostat Statistics Explained,
2017) wynika, ze liczba urzadzen mobilnych posiadanych przez dzieci zwieksza
sie z kazdym rokiem, i jest zalezna od wieku wtasciciela. Wedtug raportu UKE
(Raport UKE, 2017) az 83 proc. dzieci w wieku 7-14 lat ma telefon komaérkowy.

Analizy badan, ktére zamieszczono w tekscie Korzystanie z urzqdzenn mobilnych
przez mate dzieci (Bak, 2015), pokazuja, ze az 25 proc. dzieci w wieku przed-
szkolnym korzysta z urzadzen mobilnych codziennie. Rodzice dajg dzieciom tab-
lety lub smartfony zaréwno do zabawy, jak i podczas jedzenia positkow czy przy
usypianiu.



Cyfrowy Swiat juz od najwczes$niejszych lat towarzyszy dzieciom w ich aktyw-
nosciach poznawczych, rozrywkowych i interakcyjnych. A wiek, w ktérym
najmtodsi internauci zaczynaja samodzielnie korzystaé z sieci, systematycznie
sie obniza. Jeszcze kilka lat temu twierdzono, ze dzieci zaczynaja swojg przygode
z siecig w wieku 9-10 lat. Obecnie wielu badaczy (Orange Polska, 2016; Eurostat
Statistics Explained, 2017; Lange, Bochenek, Wronska, 2018) uwaza, ze dzieci
stajg sie uzytkownikami internetu w wieku 6-7 lat i ponizej.

Dla mifodych ludzi sie¢ stanowi Zrédto wiedzy, informacji, jest wsparciem
w nauce szkolnej, miejscem rozrywki i realizacji zainteresowan, a takze coraz
czesciej - przestrzenig do wyrazania emocji, nawigzywania i budowania relacji
spotecznych, kreowania swojego wizerunku, miejscem aktywnosci tworczej.

Wsrdd nastolatkéw niemal kazdy jest cztonkiem jakiej$ wirtualnej spotecznosci,
z ktérg porozumiewa sie za pomocag czatéw, komunikatoréw czy portali
spotecznosciowych. Internet stuzy im gtéwnie do celéw komunikacyjnych i roz-
rywkowych, nieco rzadziej edukacyjnych. Gtéwnymi przyczynami korzystania
z sieci przez mtodych ludzi sg przede wszystkim interakcje posrednie oraz cele
rozrywkowe: dostep do serwiséw spotecznosciowych, kontakty ze znajomymi,
stuchanie muzyki i ogladanie filméw (Konopczynski, Lange, Osiecki, 2014).

Dziecii mtodziez traktujg nowoczesne technologie jako doskonate narzedzie edu-
kacyjne, ktére pozwala im zaréwno na pogtebianie posiadanych juz wiadomosci,
jak i poszukiwanie nowych informacji. W wielu badaniach zdiagnozowany zostat
problem czestego braku wsparcia w rozwijaniu kompetencji cyfrowych ze strony
rodzicow i opiekunéw. Mtodzi ludzie bardzo czesto deklaruja, ze internet poznaja
na drodze samoedukacji. Przeprowadzone analizy ukazujg, ze cho¢ rodzice
przyznaja, iz to oni sa odpowiedzialni za bezpieczenstwo najmtodszych oséb
w sieci (Orange Polska, 2016), to jednak dzieci nie postrzegaja ich jako przewod-
nikdw w wirtualnym s$wiecie (Tanas i in., 2017).

Skala i sposoby wykorzystania internetu przez mtodziez w kontekscie rozwoju
kompetencji cyfrowych - informatycznych, jak i informacyjnych (Batorski, Ptoszaj,
2012), specjalistycznych czy spotecznych, sktaniajg do tego, aby mowi¢ o nim
w kategoriach szans i wyzwan, ktére przynosi uzytkownikom. Internet moze by¢
postrzegany jako centrum zarzadzania zyciem osobistym, szkolnym, rekreacja,
jako zZrodto wiedzy i informacji oraz medium prezentacji siebie i narzedzie
do kreacji i wymiany mysli. Z jednej strony sie¢ daje ogromne mozliwosci

edukacyjne i tworcze, z drugiej jednak nie nalezy zapominaé, ze korzystanie
Z internetu czasem wigze sie z zagrozeniami, ktére moga miec¢ konsekwencje
w réznych sferach zycia.

Mtodzi twoércy w sieci

W 2018 r. zesp6t badawczy z NASK wspdélnie z prof. Jackiem Pyzalskim przepro-
wadzili badanie poswiecone aktywnosci mtodych twoércow internetowych:
Blogerzy, youtuberzy i inni - swiat mtodych twércéw internetu, analizujac aktywnosé
mtodziezy w sieci.

Przebadanych zostato przeszto 100 mtodych internautow w wieku 13-18 lat
tworzacych w internecie oryginalne tresci. Badanie polegato na 60-minutowej
swobodnej rozmowie z kazdym z respondentéw. Nowatorski charakter badania
jest godny podkreslenia, poniewaz do tej pory europejscy badacze przewaznie
skupiali sie na analizie postaw i zachowann mtodych internautéw, a takze zaj-
mowali sie zagadnieniami zwigzanymi z bezpieczenstwem podczas korzystania
z sieci. Badania nad oryginalng twdrczoscig zamieszczang w internecie, jako
forma pozytywnej aktywnosci, nalezg do rzadkosci. Ponadto warto zauwazy¢,
ze jesli nawet naukowcy decydujg sie na obserwacje takiej sfery dziatalnosci
mtodych uzytkownikéw sieci, to jednak wéwczas przeprowadzajg badania w kil-
kunastoosobowych grupach.

Badanie Blogerzy, youtuberzy i inni - swiat mtodych twércow internetu miato cha-
rakter jako$ciowy i pozwolito nakresli¢ obraz mtodego, twdrczego polskiego
internauty. Wazna informacja uzyskang przez badaczy jest ta, ze aktywnosc¢ on-
line nie musi oznaczaé zerwania ze $wiatem offline. Wprost przeciwnie. Ponizej
zamieszczono kilka danych, ktore doskonale ilustruja to stwierdzenie.
e Az 40 proc. badanych blogeréw prowadzito rowniez tradycyjny pamietnik.
e Az 22 proc. regularnych graczy online spotyka sie tez na gry offline, m.in.

aby gra¢ w klasyczne planszéwki.
e Az 48 proc. administratoréw w sieci petni tez role lideréw offline.

Czy $wiaty online i offline to jedno? Tu zdania odpowiadajgcych byty podzielone.
Poszczegdlni respondenci w odmienny sposéb opisywali, jak widzg zalezno$¢
miedzy tymi dwoma $wiatami. ,Przeptywanie” pomiedzy tymi rzeczywisto$ciami
jest dla nich zupetnie naturalne, tak jak naturalnie czuja sie w kazdej z nich.



Dlaczego podijeli ten trud, dlaczego poswiecajg swéj czas na tworzenie? To z jed-
nej strony chec sprawdzenia sie, ale z drugiej - potrzeba zaprezentowania swoich
umiejetnosci i wiedzy. Staraja sie to robi¢ profesjonalnie, wielu z pytanych ciagle
doskonali swoje umiejetnosci. Wszystko to prowadzi do sytuacji, w ktorej catkiem
spora grupa zarabia na swojej dziatalnosci. Czy wigza wiec przyszto$é zawodowa
i prywatna ze swoja obecng aktywnoscig w sieci? Takg deklaracje sktadaja tylko
niektoérzy respondenci. Warto jednak zauwazy¢, ze duza grupa takiej mozliwosci
nie wyklucza.

Dla mtodych twoércow internetowych wazna jest wspotpraca, ale takze dzielenie
sie pasja z innymi (,Najwiekszg satysfakcje daje mi to, ze moge dzieli¢ sie z in-
nymi tym, co kocham robic”). Podkreslaja, ze konieczny jest szacunek dla odbior-
céw. Uznanie, ktérego doswiadczaja, stanowi motywacje do dziatania. Internet
ich zmienia. Cho¢ bycie aktywnym i rozpoznawalnym ma swoje ciemne strony
- hejt, czasami nieche¢ ze strony innych uzytkownikéw - to jednak przewazaja
dobre strony aktywnosci w sieci. Mtodzi twoércy sg przekonani, ze kontakty
z ludZmi s3 wazne oraz ze warto i nalezy by¢ soba.

Twércza aktywnosé mtodych ludzi w sieci to nowe zjawisko, bo i mozliwo$¢é takiej
ekspresji swoich umiejetnosci jest nowa. Warto te mozliwosc spozytkowac takze
w procesie edukacji szkolnej. Oczywiscie nie kazdy mtody internauta, a dzi$ znaczy
to w praktyce, ze nie kazdy mtody cztowiek, bedzie internetowym twoérca. Warto
jednak zauwazy¢, iz upowszechnianie, pokazywanie innego, bardziej twérczego
korzystania z sieci daje szanse na podniesienie poziomu cyfrowej Swiadomosci.
To niezwykle istotne w dobie zalewu tzw. fake newséw i niskiej jakosci tresci
znajdujacych sie w sieci. Nauczyciele, wychowawcy i rodzice staja dzi$ wiec z jed-
nej strony przed wyzwaniem, z drugiej przed szansa. Przed wyzwaniem, bo praca
z mtodymi twdrcami, pokazywanie takich przyktadéw nie sg tatwym procesem.
Przed szansg, bo dla wielu innych mtodych ludzi wtasnie przyktad réwiesnikow
bedzie tym, na ktérym bedg chcieli sie wzorowac.

W praktyce uzyskane wnioski i rekomendacje, ktére opracowano na bazie
réznorodnych i wieloptaszczyznowych badan, mogg stac sie podstawg do projek-
towania i modelowania skutecznych dziatan w zakresie przygotowania najmtod-
szych uzytkownikéw do twodrczego i bezpiecznego wykorzystania mozliwosci
Swiata cyfrowego.
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konsumpcji, w: Tanas M. (red.), Nastolatki wobec internetu, Warszawa: NASK - Panstwowy
Instytut Badawczy, s. 15-26, zob. bit.ly/naswint (dostep: 02.01.2019).



I.2. Bezpieczny start. Internet w Zyciu matych dzieci i rodziny
/Ewa Dziemidowicz/

Internet dzieki urzagdzeniom mobilnym stat sie integralng czescig naszego zycia.
Udostepniamy go coraz mtodszym dzieciom, sami rowniez jeste$my jego inten-
sywnymi uzytkownikami. W perspektywie rozwoju dziecka internet wykorzysty-
wany w przemyslany i zrwnowazony sposéb moze nie$¢ za sobg wiele korzysci
i by¢ wartosciowym narzedziem edukacji i rozrywki. Jednak zbyt wczesne i nie-
kontrolowane udostepnianie mediéw elektronicznych najmtodszym dzieciom
moze doprowadzi¢ do szeregu zaburzen i mie¢ negatywny wptyw na ich rozwdj.
Badania pokazujg, ze ponad 40 proc. rocznych i dwuletnich dzieci korzysta z tab-
letéw lub smartfonéw. Godne zauwazenia jest to, ze niemal co trzecie dziecko
w tym wieku korzysta z urzadzen mobilnych codziennie lub prawie codzien-
nie. Ponad 13 proc. rocznych i dwuletnich dzieci ma wtasny tablet lub smart-
fon. Co ciekawe, 60 proc. rodzicéw, ktérych zapytano o powody udostepniania
najmtodszym urzadzen mobilnych, deklaruje, ze w ten sposdb zapewnia dziecku
rozrywke. Co czwarty ankietowany przyznaje, ze pozwala na korzystanie
ze smartfonu lub tabletu, poniewaz chce, aby dziecko zjadto positek, a 18 proc.
badanych potwierdza, ze udostepnia swemu dziecku urzadzenia mobilne po to,
aby zasneto (Bak, 2015).

Intensywna obecno$¢ internetu nie tylko wsrdd dzieci, lecz takze wsrdd rodzi-
cow wptywa negatywnie na relacje w rodzinie. To, co coraz czesciej odciagga
dorostych od bycia w bliskim kontakcie z dzieckiem, to wtasnie smartfony czy
inne urzadzenia ekranowe z dostepem do internetu.

Zagrozenia dla rozwoju i zdrowia

W pierwszych latach zycia mézg cztowieka rozwija sie najintensywniej i jest
bardzo wrazliwy na czynniki zewnetrzne, a takze na dziatanie napie¢ emocjonal-
nych. Do prawidtowego rozwoju dziecko potrzebuje doswiadczac swiata wszyst-
kimi zmystami, a ograniczanie mu pola dziatania i rodzaju bodzcéw moze mieé
negatywny wptyw na rozwoj struktur neuronowych jego mézgu (Mack, 2012;
Walsh i in., 2018).

Poprawny rozwéj dziecka wymaga interakcji angazujgcych wszystkie zmysty,
z udziatem innych oséb poswiecajacych mu czas i uwage. W ten sposéb dzie-
ci rozwijaja swoje umiejetnosci poznawcze, jezykowe, motoryczne i buduja

umiejetnosci spoteczne. Dostep do nowoczesnych technologii nie zastgpi wspdl-
nej zabawy z bliskimi, czytania ksigzek i innych dos$wiadczen, dzieki ktérym dzieci
poznajg otaczajacy je $wiat.

Trzebatakze pamietaé, ze intensywne korzystanie oséb matoletnich zekranowych
urzadzen mobilnych, a takze dostep do tresci niedopasowanych do ich wieku
moga powodowac zaburzenia koncentracji. Taka sytuacja na dalszym etapie roz-
woju dzieci moze doprowadzi¢ do trudnosci w opanowywaniu umiejetnosci
czytania i pisania oraz nawigzywaniu kontaktéw spotecznych.

Nadmiarowy czas spedzany przed ekranami, szczegdlnie przed snem, negatyw-
nie wptywa na jakos$c snu, a w efekcie na regeneracje organizmu dziecka. Bada-
nia pokazujg réwniez, ze takie sytuacje powodujg szkody dla wzroku dzieci
(Rechichi, De Moja, Aragona, 2017). Wodzenie palcami po ekranach przez
najmtodsze dzieci stanowi réwniez zagrozenie dla rozwoju tzw. motoryki matej,
czyli prawidtowego rozwoju palcéw i dtoni.

Dzieci spedzajace duzo czasu online narazone sg na uzaleznienie. Coraz czesciej
dotyczy to nawet kilkulatkéw, ktérzy pozbawieni dostepu do sieci i swoich ulubio-
nych tresci traca zdolnos¢ prawidtowego funkcjonowania, reaguja emocjonalnie,
zdarza sie, ze agresywnie. Dlatego tak wazne sg wtasciwe proporcje pomiedzy
czasem spedzanym przed ekranami a innymi aktywnosciami.

Dzieci do ukonczenia drugiego roku zycia nie powinny mie¢ dostepu do urzadzen
ekranowych (American Psychological Association, 2017), natomiast w przy-
padku starszych dzieci nalezy dotozy¢ staran, aby codziennie nie korzystaty
z urzadzen mobilnych tak intensywnie. Dobrym pomystem jest ustalenie przez
rodzicow dnia lub dni (np. weekendu) bez elektroniki. Warto pamietaé, aby jed-
norazowo dzieci miaty dostep do sieci nie dtuzej niz 15-20 min. Dzienny kontakt
z wszelkimi urzadzeniami ekranowymi nie powinien przekracza¢ od 30 do 60
min (w zaleznosci od wieku dziecka).

Zagrozenie uzaleznieniem od sieci, poza intensywno$cia dostepu, wzmacniane
jest przez nagradzanie dzieci dostepem do urzadzen elektronicznych, zachecanie
nimi do jedzenia czy wykonywania innych codziennych czynnosci albo wyko-
rzystywanie ich do uspakajania dziecka, szczegélnie w sytuacjach jego silnych
emocji. Tymczasem dzieci, przy uwaznym i kochajagcym wsparciu i przewod-
nictwie rodzicéw, ucza sie radzi¢ sobie z emocjami, nazywaé swoje potrzeby,
rozmawiac i poszukiwac rozwigzan w sytuacjach, ktére sg dla nich wyzwaniem,
czy tez wymyslac aktywnosci, ktére pomoga im opanowac nude.
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Relacje

Do prawidtowego rozwoju dziecko potrzebuje bliskiej relacji zdorostym - rodzicem,
opiekunem - ktory jest wrazliwy na jego uczucia, potrzeby i adekwatnie na nie
odpowiada, ktéry poswieca mu czas i uwage, jest ciekawy jego $wiata, okazuje
mu mitosc¢ i akceptacje. Bezwarunkowa, niezaktécona uwaga rodzica, nastawiona
na bycie z dzieckiem tu i teraz, rozwija wewnetrzne zasoby dziecka, wzmacnia jego
pewnos¢ siebie, pozytywnie wptywa na odpornos¢ psychiczng dziecka.

W mozgach dzieci, ktére w pierwszych latach zycia nie dostawaty wsparcia
w radzeniu sobie z intensywnymi uczuciami i przezyciami, czesto nie wyksztatcaja
sie $ciezki umozliwiajgce im radzenie sobie z ré6znymi stresorami w przysztosci
(Bocko-Mysiorska, 2017). Rodzic, ktéry jest nieobecny, ktérego uwaga w kontak-
cie z dzieckiem zaktécona jest innymi czynnosciami, np. przegladaniem internetu,
ktéry przerywa kontakt czy zabawe, zeby sprawdzi¢ powiadomienia lub zajrze¢
na portale spotecznosciowe, daje dziecku wyrazny komunikat, ze co$ jest dla
niego wazniejsze niz ono. Dziecko zostaje samo ze swoimi przezyciami, potrze-
bami czy lekami, jest porzucane w trakcie interakcji albo nawet nie udaje mu sie
do tej interakcji doprowadzi¢. Uderza to w jego fundamentalne poczucie wtasnej
wartosci i waznosci dla osoéb, ktére s3 jego gtdwnym punktem odniesienia.

Od kilku lat coraz czesciej pojawiaja sie inicjatywy zachecajace rodziny do rezyg-
nowania ze smartfonéw i innych urzadzen ekranowych przez okreslony czas.
Wiele szkét wprowadza ograniczenia dotyczace korzystania z elektroniki na tere-
nie placowek. Na poczatku eksperymenty te powodujg negatywne, emocjonalne
reakcje wsrod uczestnikéw, jednak ich koncowy rezultat najczesciej jest pozy-
tywny: rodziny na nowo ucza sie spedzac ze sobg czas, tworza nowe rytuaty,
odnajduja wspodlne zainteresowania, a uczniowie poprawiajg swoja koncentracje
i 0siggaja lepsze wyniki w nauce. Oczywiscie, wszelkie dziatania tego typu musza
uwzgledniac konieczno$¢ madrego zagospodarowania technologii w domu i szko-
le, a dazenie do uregulowania aktywnosci online dzieci nie moze skutkowaé
odcieciem ich od mozliwosci wykorzystania nowych mediow do nauki.

Z pozytkiem dla dziecka

Nieodpowiedzialne udostepnianie dzieciom urzadzen elektronicznych moze
nies¢ wiele zagrozen. Jednak korzystanie przez dzieci w wieku od 3 do 6 lat
z urzadzen mobilnych moze tez mie¢ pozytywny wptyw na ich rozwéj spoteczny,
emocjonalny, moralny i poznawczy. Odpowiednio dobrane aplikacje mobilne
moga m.in.:

e zachecac dzieci do budowania i podtrzymywania interakcji réwieéniczych
oraz interakcji z osobami dorostymi (np. rodzicami i innymi cztonkami rodziny),

e prezentowac dzieciom pozytywne wzorce i uczy¢ je waznych wartosci
spotecznych,

e dostarczac satysfakcji zwigzanej z wygrana, poprawianiem wynikéw,
docenieniem ich twodrczosci (m.in. dzieki mozliwosci archiwizowania
i przesytania prac plastycznych itp.),

e umozliwia¢ nauke przez obraz i dzwiek, uczy¢ bezpiecznego
i odpowiedzialnego wykorzystania technologii,

e stymulowac nauke pisania, rozwéj mowy i kompetencji jezykowych
dzieci, uaktywniac inteligencje wizualng dzieci, niwelowac skutki nieréwnosci
spotecznych i rozwojowych.

Na podstawie: J. Pyzalski, M. Klichowski, M. Przybyta, Szanse i zagrozenia w ob-
szarze wykorzystania technologii informacyjno-komunikacyjnych (TIK), ze szczegdl-
nym uwzglednieniem aplikacji mobilnych przez dzieci w wieku 3-6 lat.

Pozytywne tresci

Na rynku wystepuje bardzo wiele aplikacji i tresci, ktére producenci opisuja jako
edukacyjne. W rzeczywistosci jednak okazuje sie, ze w procesie ich tworzenia nie
biorg udziatu eksperci znajacy specyfike rozwoju matych dzieci. Co gorsza, nie
ma rowniez badan, ktére potwierdzatyby realng jako$¢ i wartosc istniejacych apli-
kacji i materiatéw edukacyjnych przeznaczonych dla najmtodszych. Technologie
te powinny by¢ interaktywne i zapewniaé¢ wszechstronny rozwdj dzieci, a nie
tylko oferowac¢ im mozliwos$¢ przesuwania palcem po ekranie.

Ponizej zamieszczono wykaz cech, jakimi powinny wyréznia¢ sie technologie
przeznaczone dla dzieci (Klichowski, Pyzalski, Kuszak, 2017).

1. Musza bazowa¢ na konkretnych celach pedagogicznych, odnoszacych sie
do ksztattowania umiejetnosci, postaw, wartosci, a takze stymulowac
procesy poznawcze.

2. Powinny umozliwia¢ dziecku wchodzenie w interakcje ukierunkowane
na pozyskanie informacji lub podzielenie sie wtasnym doswiadczeniem.

3. Powinny integrowac tresci, umozliwia¢ konstruowanie umystowej
reprezentacji $wiata jako catosci oraz by¢ narzedziem towarzyszacym innym
(pozamedialnym) procesom poznawania tego $wiata.
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4. Musza tak stymulowac prace dziecka, by jego dziatania miaty charakter
np. zabawy, gry, eksploracji. Ich zadaniem jest takze stworzeniem warunkéw
pozwalajacym najmtodszym na wchodzenie w réznorakie role
i eksperymentowanie.

5. Muszg by¢ tak skonstruowane, by dziecko kontrolowato przebieg swojej
zabawy; ponadto technologie powinny by¢ dostosowane do aktualnego
nastroju, samopoczucia, stanu zdrowia dziecka itp.

6. Powinny by¢ intuicyjne; powinny bazowac¢ na krétkich zadaniach
oraz miec przejrzysty i zrozumiaty uktad tresci.

7. Nie moga przyczyniac sie do rozpowszechniania sie stereotypoéw
(np. dotyczacych rdl ptciowych, rasy), a takze do umacniania
strukturalnej i symbolicznej przemocy (np. deprecjonowania oséb
o niskim kapitale ekonomicznym lub promowania jednostek
reprezentujacych okreslone wyznanie).

8. Musza mobilizowad rézne sfery aktywnosci dziecka, sktania¢ do ruchu
i dziatan niezwigzanych z ich obstuga; jednorazowa aktywno$¢ dziecka,
polegajaca tylko na obstudze urzadzenia elektronicznego, nie powinna trwaé
dtuzej niz 20 minut.

9. Powinny wiaczac¢ osoby doroste bliskie dziecku w zabawe matoletniego,
zaréwno w kontekscie facylitacji, kontroli, jak i wsparcia oraz stymulacji.

Pomimo ze odpowiednio dobrane tresci internetowe moga mie¢ pozytywny
wptyw na rozwdj dzieci, to zbyt wczesne i intensywne korzystanie z urzadzen
elektronicznych moze by¢ dla nich szkodliwe.

Internet w domu

Kazda rodzina, uwzgledniajac swoje wartosci, potrzeby i zwyczaje, powinna ustali¢
witasne zasady dotyczace korzystania z nowych technologii i internetu. Dzieci
muszg rozumied, dlaczego korzystanie z mediéw elektronicznych jest regulowane
zasadami. Ponadto najmtodsi internauci powinni by¢ swiadomi, ze ograniczenie
dostepu do sieci nie jest wymierzong w nich kara. Stanowi natomiast warto$c¢ sama
w sobie i powinno by¢ postrzegane w kategorii zyskéw. Dzieci musza by¢ pewne, ze
stanowisko rodzicéw - zwigzane z koniecznoscia ustalenia przejrzystych zasad ko-
rzystania z urzadzen dajacych dostep do internetu - wynika z troski o dobro dzieci
i zmierza do wzmocnienia wzajemnych wiezi, jest wyrazem szacunku i otwartosci.

Pewne ustalone reguty zwigzane z dostepem do sieci oraz urzadzen ekranowych po-
winny obejmowac wszystkie osoby w rodzinie, w tym dorostych. Dzieci bowiem ucza
sie o wiele lepiej, obserwujac to, co robig rodzice, niz tylko stuchajac wydawanych

przez nich dyspozycji i nakazéw. Bliskie doroste osoby petnig w zyciu dzieci i mtodziezy
bardzo istotng role, tworzac odpowiednie wzorce zachowania. Dlatego tez rozmowy
na temat internetu i/lub tresci zamieszczanych w sieci, a takze zasad korzystania z niej
powinny by¢ regularnym zwyczajem, a nie jednorazowym incydentem.

Ponizej zamieszczono kilka rozwigzan, ktére warto wprowadzi¢ do swojej rodziny,

ustalajgc zasady korzystania z urzadzen ekranowych.

e Poranne i wieczorne rytuaty (poczawszy od kolacji az do zasniecia dzieci)
powinny by¢ czasem wolnym od urzadzen ekranowych. Szczegélinie istotne
jest to, aby rodzice nie udostepniali dzieciom mediéw elektronicznych
minimum godzine przed zasnieciem. Badania wykazuja, ze mate dzieci,
ktérym zezwolono przed snem na korzystanie z urzadzen ekranowych,
sypiaja w nocy znacznie krécej niz maluchy pozbawione takiego dostepu.
Przyczyna takiej sytuacji sg nie tylko tresci zamieszczone w mediach, ale
przede wszystkim niebieskie swiatto emitowane przez urzadzenia ekranowe,
ktére hamuje uwalnianie melatoniny, pobudza organizm, a tym samym
ma niekorzystny wptyw na jakos¢ i dtugos¢ snu dziecka.

¢ Dobrym pomystem jest wytgczenie telefonéw na noc i wiaczanie ich dopiero
rano. Warto tez pamietac o tym, aby tadowa¢ telefony w innym
pomieszczeniu niz to, w ktérym $pi dziecko (Shifrin, Brown, Jana, 2015).

* Wszystkie rodzinne positki, nie tylko w domu, i spotkania przy stole powinny
by¢ wolne od mediéw. To dobry moment na budowanie relacji - rozmowe,
okazanie zainteresowania, wspdlng zabawe. Korzystanie z urzadzen podczas
positkéw odwraca uwage od jedzenia i powoduje, ze dzieci jedza niejako
automatycznie, bez $wiadomosci tego, co i ile jedza, oraz bez zwracania
uwagi na smak, zapach czy teksture potraw. Sprzyja to tworzeniu sie
nieprawidtowych nawykéw zywieniowych i jest zwigzane z otytoscia
i przyrostem masy ciata u dzieci.

e Dobrze jest zadbaé o czas rodzinny bez elektroniki - to mogg by¢ wszystkie
te momenty, kiedy rodzina jest razem, albo okreslone sytuacje, np.

w samochodzie, podczas spaceru, w drodze do przedszkola, podczas zabawy
itd. Kazda taka okazja to czas na pogtebianie relacji i poznawanie dziecka.

* Wazne jest, zeby ustali¢ kiedy, ile czasu i w jaki sposéb dzieci mogg korzystac
z mediow elektronicznych. W przypadku najmtodszych najwiekszy potencjat
edukacyjny ma ogladanie odpowiednio dobranych tresci czy korzystanie
z aplikacji mobilnych wspdlnie z opiekunami.

Rodzice powinni zwraca¢ uwage na tworzenie sie nowych nawykow i rytuatow
u dzieci, poniewaz te szybko przyzwyczajaja sie do konkretnych rozwigzan

(np. dostepnosci do tabletu, kiedy bliski dorosty chce porozmawiac przez telefon).
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Zadbaj o to, aby dzieci przed ukonczeniem drugiego roku zycia nie miaty
kontaktu z urzadzeniami ekranowymi, w tym z tabletami i smartfonami.
Pilnuj, aby starsze dzieci nie korzystaty z urzadzen mobilnych codziennie.
Ustal dzien lub dni w tygodniu (np. weekend) bez urzadzen ekranowych.
Pamietaj, aby jednorazowo dzieci miaty dostep do urzadzen mobilnych
nie dtuzej niz 15-20 min, a dzienny kontakt z wszelkimi urzgdzeniami
ekranowymi nie przekraczat (w zaleznosci od wieku dziecka) od 30 do 60 min.
Uwzgledniaj - podczas udostepniania dzieciom w wieku 3-6 lat urzadzen
dotykowych - indywidualny etap rozwoju tych mtodych oséb.
Umozliwiaj dzieciom korzystanie tylko ze sprawdzonych i dostosowanych

do ich wieku tresci. Monitoruj aplikacje i materiaty, do ktérych majg dostep
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Sprawdzaj aplikacje, zanim pokazesz ja dziecku.

Towarzysz dzieciom podczas korzystania z mediéw elektronicznych.
Ttumacz, co sie dzieje na ekranie urzadzenia, a takze wskazuj zwigzek
miedzy tresciami obecnymi w mediach a rzeczywistoscia.

Unikaj prezentowania dzieciom tresci, w ktérych akcja toczy sie bardzo
szybko. Zadbaj o to, aby chroni¢ dzieci przed obrazami zawierajgcymi
zbyt wiele migoczacych i jaskrawych elementéw. Nie sg one bowiem
dostosowane do etapu rozwoju dzieci i ich mozliwosci percepcyjnych.
Pamietaj o tym, aby nie udostepniaé¢ dzieciom urzadzen mobilnych
minimum godzine przed snem. Promieniowanie emitowane przez ekrany
sprzetow elektronicznych (zwtaszcza tabletow i smartfonéw) zle wptywa
na zasypianie i jako$¢ snu. Dziecieca sypialnia powinna by¢ strefg bez
elektroniki.

Pamietaj, aby wytgczac urzadzenia ekranowe, kiedy sg nieuzywane.

Nie nalezy traktowaé mozliwosci korzystania z urzadzen mobilnych jako
nagrody, a zakazu ich uzywania - jako kary. W opinii dzieci taka postawa
zwieksza atrakcyjnos$¢ tych urzadzen i wzmacnia przywiazanie do nich.
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Nie uzywaj urzadzen mobilnych do motywowania dzieci (np. podczas
jedzenia lub wykonywania jakichs zadan).
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——
Rozdziat Il

Wyzwania i zagrozenia.
Na co uwazac w sieci?

I1.1. Cyberprzemoc i inne formy agresji w sieci
/Szymon Wojcik/

Cyberprzemoc i agresja elektroniczna w internecie to zjawiska - posrednio
lub bezposrednio - dotyczace wiekszosci polskiej mtodziezy. Opinia publiczna
dostrzega jednak te zagrozenia wowczas, gdy ma miejsce jakie$ tragiczne
zdarzenie (np. samobdjstwo Amandy Todd, 15-latki gnebionej przez réwiesnikéw
w 2012 r., lub $mier¢ polskiej gimnazjalistki Ani z Gdarniska w 2006 r.). Nie mozna
tez zapominaé¢ o tym, ze co roku w niemal kazdej polskiej szkole wystepuja
przypadki nekania dzieci przez ich rowiesnikéw. W konsekwencji prowadzi
to do tego, ze wielu mtodych ludzi przestaje uczeszczaé na zajecia lub jest zmu-
szonych zmienic¢ klase lub szkote.

Warto podkresli¢, ze w Polsce pierwszg kampanie na temat cyberprzemocy
w 2008 r. przeprowadzita Fundacja Dajemy Dzieciom Site (dawniej Fundacja
Dzieci Niczyje). Od tego czasu Polskie Centrum Programu Safer Internet i inne or-
ganizacje podejmuja liczne dziatania profilaktyczne i edukacyjne na rzecz reduk-
cji cyberprzemocy. Nadal jednak skala tych przedsiewzie¢ nie jest zbyt duza.

Terminologia

Przemoc réwiesnicza w sieci okresla sie angielskim terminem cyberbullying.
W jezyku polskim funkcjonuje takze inne pojecie odnoszace sie do tego zjawiska
- cyberprzemoc, czyli przemoc z uzyciem technologii informacyjnych i komu-
nikacyjnych (internetu i telefonéw komaérkowych).

Jacek Pyzalski (2012, 2014) rozréznia z kolei agresje elektroniczng (pojedyncze
akty przemocy w sieci) i cyberbullying (dziatanie intencjonalne, trwajace dtuzszy
czas, przed ktérym ofiara nie moze sie obronic). Agresje réwiesnicza w sieci podob-
nie definiuje amerykanskie Centrum Badan nad Cyberprzemoca (Cyberbullying
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Research Center), okreslajac jg jako ,celowe i powtarzajace sie krzywdzenie
wywotane za pomocg komputerdw, telefonéw komorkowych i innych urzadzen
elektronicznych” (Hinduja, Patchin, 2018, s. 2; ttum. wtasne).

W kontekscie cyberprzemocy i agresji elektronicznej pojawiaja sie takze pojecia
hejtu i mowy nienawisci. Pierwsze z nich pochodzi z jezyka potocznego i przyjmu-
je rézne znaczenia. Niekiedy hejt utozsamia sie z mowa nienawisci, ale znacznie
czesciej pojecie to rozumiane jest szerzej jako ogdt agresywnych internetowych
komentarzy, ktére przekraczajg granice kultury wypowiedzi (Wtodarczyk, 2014).
Z kolei mowa nienawisci (ang. hate speech) ma wezsze i $cislej ustalone znaczenie.
Wedtug najczesciej cytowanej definicji zawartej w dokumencie Komitetu Mini-
stréw Rady Europy za mowe nienawisci uwaza sie ,wszelkie formy wypowiedzi,
ktére szerza, propaguja czy usprawiedliwiajg nienawiéé rasowa, ksenofobie, an-
tysemityzm oraz inne formy nienawisci bazujace na nietolerancji” (Rada Europy,
1997). Mowa nienawisci jest zatem skierowana przede wszystkim przeciwko
grupom mniejszosciowym.

Charakterystyka

Do podstawowych form cyberprzemocy zalicza sie: wyzywanie, nekanie, stra-
szenie, szantazowanie z uzyciem sieci, publikowanie lub rozsytanie w internecie
kompromitujgcych informacji, zdje¢, filmoéw, podszywanie sie w cyberprzestrzeni
pod kogo$ wbrew jego woli, a takze wykluczanie z grupy réwiesniczej online
(np. poprzez usuniecie kogo$ z grona znajomych na portalu spotecznosciowym).
Rozwdj internetu oraz nieograniczona inwencja mtodych ludzi powoduja, ze
trudno wskazac wszystkie formy sktadajace sie na cyberprzemoc.

Badania prowadzone wsréd mtodziezy pokazuja, ze formy przemocy réwiesniczej
W sieci i poza nig sg ze sobg silnie powigzane. W zdecydowanej wiekszosci przy-
padkéw poszkodowane osoby - ofiary cyberprzemocy - doswiadczajg takze
nekania poza internetem (Pyzalski, 2012). Dlatego trzeba sobie uzmystowic, ze
nie mozna zastanawiac sie nad rozwigzaniem problemu cyberprzemocy w ode-
rwaniu od zagadnienia przemocy réwiesniczej takze w zyciu realnym.

Jednoczeénie cyberprzemoc ma swojg specyfike zwigzang z komunikacja za pos-
rednictwem sieci. Po pierwsze, krzywdzace materiaty mogg rozprzestrzeniaé
sie w internecie z duzg szybkoscia, majac wiekszy zasieg niz jakiekolwiek formy
przemocy tradycyjnej. W najgorszych przypadkach tresci prze$Smiewcze i/lub
kompromitujgce dang osobe mogg stac sie wiralami (filmami, ktére w bardzo krét-
kim czasie docierajg do wielu 0sdb, stajac sie hitami sieci). Po drugie, zamieszczanie

réznych tresci w cyberprzestrzeni wywotuje u rozpowszechniajacych je oséb
mniejsze opory (tzw. zjawisko rozhamowania). Sprawcy, nie majac bezposredniej
informacji zwrotnej na temat potencjalnej reakcji ofiary, dziatajg bez zahamowan
lub w ogole nie odbierajg swojego zachowania jako formy krzywdzenia drugiego
cztowieka (Barlinska, Matecka, Swiatkowska, 2018).

Ofiary cyberprzemocy moga doswiadczaé negatywnych skutkéw oddziatujgcych
na ich zdrowie psychiczne, majg wyzsze ryzyko depresji, wiekszg podatnosc na
uzaleznienie od alkoholu i/lub narkotykdéw, czesciej doswiadczajg probleméw
z nauka, wreszcie mogg pojawic sie u nich mysli lub préby samobojcze (United
Nations Children’s Fund, 2017).

Skala zjawiska

Istnieja spore rozbieznos$ci w badaniach dotyczacych przemocy w sieci.
Skala zjawiska w duzym stopniu zalezy od tego, jakie formy agresji zostaty
uwzglednione w danym badaniu, a takze od tego, czy chodzi o jednorazowe akty,
czy dtugotrwate nekanie. W obszernych badaniach z 2010 r., ktére przepro-
wadzono na uczniach gimnazjum, wykazano, Zze do najczestszych form agresji
elektronicznej zalicza sie: wyzywanie na czacie (doswiadczyto go 44 proc.
respondentéw) lub w trakcie gry online (potwierdza je 37 proc. mtodych ludzi).
Ankietowani wskazali, ze stali sie ofiarami takze innych przejawéw cyberprze-
mocy, wséréd ktorych nalezy wymienié: nieprzyjemne komentarze na forum
(38 proc.) lub na portalu spotecznosciowym (28 proc.). Przywotane przyktady
sg najprostszymi formami agresji elektronicznej, mozliwej do zastosowania
przez sprawcow w sposdb spontaniczny. Stosunkowo najrzadziej respondenci
doswiadczali nastepujacych objawdw cyberprzemocy: rozpowszechnianie w sie-
ci niechcianego zdjecia (12 proc.), kradziez prywatnych wiadomosci (12 proc.),
zaktadanie fatszywego profilu (16 proc.) czy stworzenie obrazliwej strony inter-
netowej (6 proc.) (Pyzalski, 2012).

Zblizone wyniki uzyskano w badaniach Nastolatki 3.0 NASK oraz Fundacji
Pedagogium, ktore przeprowadzonow 2016 r. Respondentom zadano sze$¢ pytan
dotyczacych roznych negatywnych doswiadczen online (wykres ponizej). Wyzy-
wania kiedykolwiek doswiadczyta niemal jedna trzecia badanych nastolatkow
(32,2 proc.). Ponizana lub o$mieszana w sieci byta co piata z ankietowanych oséb
(19,4 proc.). Co dziewiaty respondent (11,1 proc.) byt szantazowany, a 12,4 proc.
mtodych ludzi przyznato, ze rozpowszechniano w sieci kompromitujgce ich
materiaty (NASK, 2016).
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Wykres. Doswiadczenia cyberprzemocy wsréd polskich nastolatkow w 2016 r.

32,2%

19,4%

9 13,6%
11.14% 12,4% 12,6%
szantazowanie rozpowszechnianie podszywanie si¢ straszenie ponizanie, wyzywanie
kompromitujacych osmieszanie

materiatéow

Zrédto: opracowanie wiasne na podstawie: NASK (2016)

W 2013 . pytanie o cyberprzemoc wtgczono takze po raz pierwszy do cykliczne-
go badania Mtodziez 2013 prowadzonego przez Centrum Badania Opinii Spotecz-
nej i Krajowe Biuro do Spraw Przeciwdziatania Narkomanii. Co ciekawe, w analizie
tej ograniczono definicje przemocy elektronicznej do zamieszczania w internecie
zdje¢ lub filmoéw kompromitujgcych kolegdéw, kolezanki lub nauczycieli. Respon-
dentow ze szkét ponadgimnazjalnych pytano o to, jak czesto doswiadczajg w szko-
le przemocy rowiesniczej. Odpowiedzi nastolatkéw byty nastepujace: 5 proc.
badanych - czesto, 25 proc. mtodziezy - rzadko, a 71 proc. respondentéw
wyznato, ze nigdy nie doswiadczyto zadnych przejawdw agresji elektroniczne;j.
W przeciwienstwie do innych form przemocy i negatywnych zjawisk objetych
badaniem poziom cyberprzemocy byt taki sam w liceach, technikach i szkotach
zawodowych. W przywotanych placéwkach edukacyjnych okazato sie, ze prze-
jawy agresji rowiesniczej wystepuja niezaleznie od sSrodowiska spotecznego
mtodziezy (Centrum Badania Opinii Spotecznej, 2014).

W ostatnich latach zainicjowano wiele miedzynarodowych projektéw badaw-
czych majacych na celu pomiar skali zjawiska przemocy réwiesniczej online.
Jednak ze wzgledu na odmiennos¢ metodologii trudno jest poréwnywaé wyn-
iki dla réoznych krajow. Poczawszy od edycji 2013/2014, tematyke cyberprze-
mocy wiaczono do miedzynarodowego badania Swiatowej Organizacji Zdrowia
(WHO) - Health Behaviour in School-aged Children (HBSC), w ktérym juz wczesniej
znajdowaty sie wyniki dotyczace rowiesniczej przemocy fizycznej. W przywotanej
analizie zdefiniowano cyberprzemoc jako wysytanie - dwa, trzy razy w miesigcu
lub czesciej - obrazliwych wiadomosci i/lub publikacje obrazZliwych tresci na czyj$
temat. W Polsce zjawisko to dotyczyto 5 proc. dziewczat i 4 proc. chtopcéw. Byt

to stosunkowo wysoki wynik (9. miejsce na 37 badanych panstw). W analizie
HBSC badano takze dzieci w wieku 11 i 15 lat. Zaréwno w przypadku mtodszych,
jak i starszych respondentéw odsetek ofiar cyberprzemocy byt nizszy (3 proc. -
mtodsi i starsi chtopcy oraz mtodsze dziewczeta, a 2 proc. - starsze dziewczeta)
(HBSC, 2016).

Dostepne dane nie pozwalajg na okreslenie trendéw dotyczacych skali wyste-
powania cyberprzemocy w Polsce. Dlatego uwzglednienie tego zjawiska w kilku
duzych badaniach cyklicznych - np. Mtodziez 2013 (CBOS) czy Health Behaviour
in School-aged Children (WHQO) - umozliwi przygotowanie potrzebnego zesta-
wienia w przysztos$ci. Raport Najwyzej Izby Kontroli z 2014 r., ktéry dotyczyt
zjawisk patologicznych w polskich szkotach, wskazuje cyberprzemoc jako jedno
z dwdch (obok dopalaczy) gtéwnych zagrozen nasilajacych sie w ostatnich latach.
Jednoczeénie raport ten ukazuje stabos$¢ dziatan profilaktycznych w wiekszosci
kontrolowanych placowek (Najwyzsza Izba Kontroli, 2014).

Przywotane raporty zwracajg takze uwage na wysoki odsetek polskiej mtodziezy
powigzanej - jako sprawcy badz ofiary - z hejtem i mowa nienawiséci. Wedtug
badan organizacji Global Diginity z 2016 r. hejtu (definiowanego jako obrazliwe
wpisy na temat innej osoby) doswiadczyto 43 proc. internautéw w wieku od 12
do 24 lat. Z przywotanej analizy wynika, ze do hejtowania przyznato sie 20 proc.
mtodych oséb (Global Dignity, 2016).

Jeszcze bardziej niepokojgce dane dotycza kontaktu mtodziezy ze zjawiskiem
mowy nienawisci w internecie. Warto zwrdci¢ uwage na to, ze w 2014 r. blisko
potowa respondentdw w wieku 16-18 lat natrafita w sieci na tresci wymierzo-
ne w mniejszosci narodowe. Natomiast w analizie przeprowadzonej w 2016 r.
75 proc. mtodziezy zadeklarowato, ze w sieci miato do czynienia z wypowiedziami
antysemickimi, 80 proc. badanych natrafito na tresci islamofobiczne, a 71 proc.
respondentow - antyukrainskie. Trzeba sobie takze uswiadomic, ze jednoczesnie
az potowa mtodych ludzi przyznaje sie do stosowania w internecie mowy
nienawisci. | co ciekawe, w starszych grupach wiekowych ten odsetek jest znacz-
nie wyzszy (Winiewski i in., 2017).

Prawo

W przepisach prawnych nie funkcjonuje odrebne pojecie cyberprzemocy, jed-
nak poszczegodlne jej formy moga stanowic czyn niedozwolony w Swietle prawa
karnego i cywilnego. Cze$¢ aktéw agresji w internecie traktuje sie w odniesieniu

do Kodeksu karnego jako przestepstwa. Mozna do nich zaliczy¢: zniewazanie
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(art. 216 k.k.), zniestawienie (art. 212 k.k.), wtamanie informatyczne (art. 267

i 268a k.k.), grozby (art. 190 i 191 k.k.), nekanie - stalking (art. 190a k.k.). Nie-

ktore z przywotanych zjawisk sg karane z urzedu (jako tzw. przestepstwa pub-

licznoskargowe), a inne - dopiero na wniosek pokrzywdzonego (przestepstwa
prywatnoskargowe). Istniejg sytuacje, ktore nie majg znamion przestepstwa,
cho¢ ktos upubliczniat wizerunek drugiej osoby bez jej wiedzy i zgody. Wowczas
mozna dochodzi¢ swoich praw, wykorzystujac przepisy Kodeksu cywilnego (czyli
wstepujac na droge roszczen odszkodowawczych). Zastosowanie mogg mieé
wtedy art. 23 i 24 k.c., ktére dotycza naruszenia wizerunku, chronionego jako
czes$c tzw. dobr osobistych kazdego cztowieka. Jesli mamy do czynienia z wypo-
wiedziami i publikacjami o charakterze mowy nienawisci, wowczas zastosowanie

moga miec takze art. 256 i 257 k.k.:

e LArt. 256. § 1. Kto publicznie propaguje faszystowski lub inny totalitarny
ustroj panstwa lub nawotuje do nienawisci na tle réznic narodowosciowych,
etnicznych, rasowych, wyznaniowych albo ze wzgledu na bezwyznaniowos¢,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do lat 2.

e Art. 257. Kto publicznie zniewaza grupe ludnosci albo poszczegdélng osobe
z powodu jej przynaleznosci narodowej, etnicznej, rasowej, wyznaniowej
albo z powodu jej bezwyznaniowosci lub z takich powoddw narusza nietykalnos¢
cielesng innej osoby, podlega karze pozbawienia wolnosci do lat 3”.

Cho¢ istnieje wiele mozliwosci prawnego $cigania cyberprzemocy i agresji w in-
ternecie, w praktyce nie jest to tatwe, a czesto wrecz niemozliwe do zastoso-
wania. W przypadkach, w ktérych sprawca bytanonimowy, organy $ledcze czesto
umarzaja postepowanie. Z kolei rozprawy cywilne mogg byc¢ czasochtonneiwigzac
sie z wysokimi kosztami (Podlewska, Sobierajska, 2009). Nie ma watpliwosci, ze
kwestii cyberprzemocy nie da sie rozwigzaé¢, odwotujac sie wytacznie do prawa
i wymiaru sprawiedliwosci. Problem agresji w sieci wymaga kompleksowych
rozwigzan profilaktycznych i interwencyjnych, ktére przede wszystkim beda
bazowad na wiedzy psychologiczno-pedagogiczne;j.

Przeciwdziatanie

Przeciwdziatanie zjawisku cyberprzemocy wymaga wspdlnego stanowiska
wielu podmiotéw, zaréwno rodzicéw/opiekunéw prawnych, jak i nauczycieli.
Wszystkie te osoby powinny podejmowac dziatania profilaktyczne oraz szybko
interweniowac¢ w sytuacji podejrzenia, ze dziecko jest ofiarg lub sprawca prze-
mocy w sieci.

Wazna role w zwalczaniu agresji w cyberprzestrzeni petnig réwiesnicy ofiar
przestepstwa (tzw. $wiadkowie). Osoby te obserwujg w internecie wiele niepo-
kojacych sytuacji, np. obrazliwe i krzywdzace wpisy, publikacje lub komentarze.
Trzeba tez pamietac o tym, ze Swiadkowie agresji w sieci niekiedy - w efekcie ce-
lowego lub nierozwaznego dziatania, a czasami w poczuciu strachu przed odrzu-
ceniem przez grupe rowiesnicza - sami krzywdza ofiare. Dzieje sie tak dlatego,
ze osoby te w wielu przypadkach bardzo naturalnie przechodza z roli $wiadka
w role agresora, komentujac w okres$lony sposéb kompromitujace materiaty,
udostepniajac je lub w jaki$ inny sposéb wyrazajac aprobate dla negatywnych
tresci (np. lajkujg w serwisie Facebook).

W szkole/placéwce edukacyjnej rozwigzania na rzecz przeciwdziatania cyber-
przemocy powinny mie¢ charakter systemowy (Wojtasik, 2009). Oznacza
to konieczno$¢ odpowiedniego przygotowania infrastruktury informatycznej po-
przez np. filtrowanie tresci, wykluczenie anonimowego korzystania ze szkolnych
komputeréw czy sieci Wi-Fi (Stachecki, 2013). Postuluje sie réwniez ustalenie
takich zasad korzystania z sieci i telefonéw komérkowych, ktére zapobiegatyby
zachowaniom agresji rowiesniczej w internecie. Bytoby dobrze, aby ustalenia te
znalazty odzwierciedlenie zaréwno w regulaminie szkolnym, jak i precyzyjnych
regulacjach dotyczacych korzystania z pracowni komputerowej. Edukacja me-
dialna powinna takze obejmowac tresci dotyczace umiejetnosci ochrony wtasnej
prywatnosci w cyberprzestrzeni.

Respektowanie przez mtodziez podstawowych zasad dotyczacych zapewnie-
nia jej bezpieczenstwa w internecie (np. ograniczone zaufanie do innych uzyt-
kownikow, ochrona danych dostepowych do kont) moze znaczaco przyczynié
sie do przeciwdziatania niektérym formom cyberprzemocy. Réwnie istotne jest
stworzenie odpowiedniej strategii, a takze opracowanie procedur pozwalajgcych
na szybka reakcje, gdy tylko uczniowie danej szkoty/placéwki edukacyjnej
doswiadcza w sieci agresji wymierzonej w nich. Opracowane przepisy muszg
precyzyjnie okreslac, jak nalezy postepowac wobec sprawcéw, ofiar i $wiadkéw
zdarzen (Borkowska, Macander, 2009). Przyjecie przez placéwke odpowied-
nich procedur zapobiega sytuacji, w ktérej brak reakcji czy interwencji ze strony
nauczycieli wynika z ich niewiedzy wobec konkretnych metod postepowania.
Niezbednym elementem systemu zapobiegania i reagowania na takie zachowania
w szkole/placéwce edukacyjnej jest prowadzenie profilaktycznych zaje¢ eduka-
cyjnych dla dzieci i mtodziezy, a takze systematyczne podnoszenie kompetencji
pracownikéw w zakresie tej wieloptaszczyznowej problematyki.
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Wazne, aby osoby, ktére dos$wiadczyty lub doswiadczajg przemocy w sieci,
wiedziaty, gdzie otrzymajg pomoc. Mtodzi ludzie mogg skorzystac¢ z telefonu
zaufania dla dzieci i mtodziezy 116 111, a ich rodzice/opiekunowie prawni oraz
nauczyciele, spotykajacy sie z tym problemem, majg do dyspozycji telefon dla
rodzicéw i nauczycieli w sprawie bezpieczeristwa dzieci 800 100 100.

Pamietaj!

Rozmawiaj z dzieckiem na temat przemocy w sieci, hejtu i mowy
nienawisci. Ustalcie wspélnie, w jaki sposéb mozna reagowac na te
zjawiska. Zapewnij dziecko o swoim wsparciu, jesli doswiadczy takiej sytuacii.
Jako rodzic/opiekun prawny nigdy nie bagatelizuj sytuacji, w ktorej
twoje dziecko jest ofiarg przemocy w sieci. Reaguj natychmiast i dziataj
we wspotpracy ze szkota/placéwka edukacyjna. Wspdlnie zabezpieczcie
dowody (np. wykonujac zrzuty ekranow).

Rozmawiaj z dzieckiem o tym, jak moze reagowac jako Swiadek
cyberprzemocy. Poinformuj dziecko, w jaki sposéb moze poméc ofierze
agresji w sieci, jednoczes$nie nie narazajac sie samemu na przemoc.
Dowiedz sie, czy w szkole/placowce edukacyjnej, do ktérej uczeszcza
twoje dziecko, istniejg spisane procedury dziatania w przypadku wykrycia
cyberprzemocy, a takze czy s3 realizowane zajecia profilaktyczne na ten
temat.

Rozmawiaj z dzieckiem o tym, co moze by¢ uznane za mowe nienawisci

i dlaczego jest ona szkodliwa.

Zgtaszaj do administratoréw i do zespotu Dyzurnet.pl strony zawierajace
mowe nienawisci.

Poinformuj dziecko o tym, gdzie moze uzyska¢ pomoc - telefon zaufania
dla dzieci i mtodziezy 116 111.

W razie pytan i watpliwosci zadzwon pod numer 800 100 100

- telefon dla rodzicéw i nauczycieli w sprawie bezpieczenstwa dzieci.
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11.2. Naduzywanie internetu
/Anna Jankiewicz, Agata Kuszner, Anna Maj, Agnieszka Nawarenko/

Technologia cyfrowa sprawita, ze dzieki urzadzeniom mobilnym kazdy wtasciciel
smartfonu moze byc¢ stale zalogowany do sieci, majac nieograniczony dostep
do informacji i rozrywki. W sieci dyskutujemy, utrzymujemy relacje z blizszymi
i dalszymi znajomymi, robimy zakupy, uczestniczymy w tele- i wideokonferen-
cjach, wyrazamy siebie. Te czesto atrakcyjne i wartosciowe mozliwosci
spedzania czasu mogg jednak pochtaniac¢ go zbyt wiele, sprawiajac, ze zamiast
by¢ dopetnieniem aktywnosci, zaczynajg w naszym zyciu dominowaé. Wielo-
godzinne angazowanie sie w gry online, kompulsywne sprawdzanie mediow
spotecznosciowych, wykorzystywanie kazdej okoliczno$ci na podtaczenie sie
do publicznych sieci internetowych - to tylko wybrane przyktady nadmiernego
korzystania z sieci. Dlatego tak istotne jest, aby umie¢ jak najszybciej rozpoznaé
zaburzenia zwigzane z nadmierng potrzebg bycia online, a takze wiedzie¢, jak
reagowacd na widoczne oznaki np. uzaleznienia od gier komputerowych.

Skala problemu

Wyposazenie urzadzen mobilnych w staty dostep do sieci umozliwito mtodziezy
niemal nieprzerwang komunikacje w czasie rzeczywistym. Badanie przeprowa-
dzone przez Panstwowy Instytut Badawczy NASK w 2016 r. - Nastolatki 3.0
- wykazato, ze 93,4 proc. mtodziezy w wieku 13-17 lat przez caty czas jest on-
line. Ponad 30 proc. respondentéw potwierdzito, ze ponad pie¢ godzin na dobe
przeglada internet, wykorzystujac do tego celu swdj telefon komadrkowy. Wiele
nastolatkéw ujawnia symptomy dysfunkcyjnego korzystania z cyberprzestrzeni:
83,2 proc. uczniéw deklaruje, ze zdarzyto im sie przebywac w sieci dtuzej, niz
planowali. Natomiast 29,8 proc. mtodych ludzi twierdzi, ze przedktadato korzys-
tanie z sieci ponad obowiazki szkolne. Co pigty ankietowany, 19 proc., przyznaje
sie do tego, ze oktamywat rodzicéw, aby méc korzysta¢ z internetu. Zdaniem
66,4 proc. respondentéw obecno$¢ w cyberprzestrzeni jest doskonatym
sposobem na poprawienie sobie ztego nastroju (Kamieniecki i in., 2017).

Uzaleznienie od gier

Angazowanie sie w gry komputerowe lub sieciowe moze obejmowac kilka form
aktywnosci: szybka gre w telefonie (np. podczas podrézy komunikacjg miejska),
granie online wspdélnie z kolegami, wielogodzinne, czasami catonocne, sesje. Nie
oznacza to jeszcze zaburzenia. Wedtug Swiatowej Organizacji Zdrowia problem



zaczyna sie wtedy, gdy granie ma znaczacy wptyw na zycie osobiste, rodzinne,
spoteczne, a takze na funkcjonowanie w szkole/placéwce edukacyjnej. W nowej
wersji Miedzynarodowej Statystycznej Klasyfikacji Choréb i Probleméw Zdro-
wotnych - ICD-11 - opublikowanej w 2018 r. wérdd zaburzen psychicznych po-
jawia sie uzaleznienie od gier komputerowych (oficjalny termin angielski: gaming
disorder). Wedtug ICD-11- cechy, mozZliwosci, zagrozenia gra komputerowa staje
sie zaburzeniem, gdy grajacy angazuje sie w nig przez co najmniej 12 miesiecy,
a ponadto s3 spetnione trzy warunki (Taper, 2011): gracz traci kontrole nad
graniem, granie staje sie priorytetem i dominuje nad innymi zainteresowaniami
oraz codziennymi czynnosciami, gracz kontynuuje granie mimo widocznych
negatywnych konsekwencji.

Wedtug badan z 2012 r. (Makaruk, Wojcik, Konsorcjum EU NET ADB, 2012)
wsérod nastolatkéw to chtopcy stanowig wieksza grupe graczy. Az 52,5 proc. ucz-
niéw ptci meskiej spedza codziennie czas na intensywnym graniu. Natomiast
wsérod dziewczynek jedynie 8,3 proc. przyznato, ze codziennie gra, wykorzystujac
do tego celu internet lub urzadzenia elektroniczne (Woéjcik, 2013). W pracach
poswieconych analizie zachowan europejskich nastolatkéw podczas gry (Miiller
iin., 2015) zauwazono, ze problem naduzywania tego rodzaju aktywnosci dotyczy
2 proc. polskiej mtodziezy (Cudo, Kopis, Strozak, 2016). W poréwnaniu z rezul-
tatami badan, ktére opisujg uzaleznienie sie od gier mtodziezy z pozostatych kra-
jow europejskich, Polska - z wynikiem 2,5 proc. - plasuje sie na drugim miejscu
(zaraz po Grecji).

Przyczyny

Przyczyny naduzywania internetu przez dzieci i mtodziez sg zazwyczaj ztozone,
czesto zalezne od danej sytuacji zyciowej mtodego cztowieka. Niekiedy jest
to reakcja na brak jakiejkolwiek innej aktywnosci, ktéra w podobny lub bardziej
satysfakcjonujacy sposéb zaspokaja potrzebe przyjemnosci. Zdarza sie, ze zatra-
cenie sie w $wiecie gier moze wynika¢ np. z poczucia odrzucenia, braku akcep-
tacji ze strony rodzicéw/opiekunéw i/lub réwiesnikow albo ma zwigzek
z doswiadczang przemoca fizyczng badZz psychiczng. Czasem wybor takiej
formy aktywnosci stanowi dla mtodziezy rodzaj ucieczki od rzeczywistosci i jest
sposobem na radzenie sobie z trudnymi emocjami. Naduzywanie gier przez
mtodych moze by¢ takze zwigzane z poczuciem braku satysfakcji zyciowej,
koniecznoscia poszukiwania sposobéw na poprawienie nastroju, dowar-
tosciowania sie. Niejednokrotnie taka postawa mtodziezy wynika z checi dos-
wiadczenia mocnych wrazen, wytadowania agresji czy tez zaznania poczucia
dominacji (Cudo i in., 2017).

Jak poznad, czy dziecko jest uzaleznione?

Dzieci i nastolatki, ktére majg problem z kontrolowaniem czasu online, czesto

prezentuja cate spektrum niepokojacych objawoéw, np.: pogorszenie wynikéw

W nauce, chroniczne zmeczenie, nagte zmiany nastrojow, zachowania lekowe,

depresyjne. Bywa tez, ze tych mtodych ludzi wyréznia zachowanie typowe dla

0s06b uzaleznionych od jakiego$ natogu. Przejawia sie to w ten sposéb, ze dzieci

i nastolatki cechuje np.: nadmierne zainteresowanie grami, utrzymywanie kon-

taktéw jedynie z innymi graczami, a tym samym wycofanie sie z pozostatych re-

lacji rodzinno-spotecznych, agresja podczas préby przerwania im gry, sktonnos$¢

do ktamstw i ukrywanie przywigzania do gier, irytacja spowodowana brakiem

mozliwosci grania, a takze brak zainteresowania innymi aktywnosciami (Taper,

2011). Bardzo niepokojagcym przejawem chorobliwej fascynacji $wiatem gier

jest oddawanie sie tej aktywnosci kosztem nocnego odpoczynku/snu. Ponizsze

symptomy mogg towarzyszy¢ réwniez innym dysfunkcjom uzytkowania sieci,

w tym nadmiernemu korzystaniu z portali spotecznosciowych:

¢ silne pragnienie/poczucie przymusu korzystania z mediéw cyfrowych,

» utrata kontroli nad zachowaniem,

e objawy stanu abstynencyjnego, pojawiajgce sie w momencie przerwania
aktywnosci - drazliwosé, ztosé, wsciektosé, zalewajgcy smutek, agresja,

e koniecznos¢ zwiekszenia iloéci czasu spedzanego w sieci,

e utrata zainteresowania innymi aktywnos$ciami,

e zaniedbywanie podstawowych obowigzkéw domowych czy szkolnych,

e uporczywe kontynuowanie zachowania pomimo negatywnych konsekwencji
(np. ciggtego zwracania uwagi przez rodzicéw, kiétni z tego powodu czy
pogorszenia wynikow w nauce).

Regularne obserwowanie dziecka jest wazne dla obiektywnej oceny jego prawi-
dtowego funkcjonowania i rozwoju. Kiedy tylko rodzice lub nauczyciele zaczna
podejrzewac, ze mtody cztowiek ma problem z naduzywaniem gier, moga skorzy-
sta¢ z ponizszych przyktadowych pytan, prébujac sobie na nie odpowiedzie¢
(Wegrzecka-Gilun, 2012):

1. Czy dziecko staje sie nerwowe lub agresywne wowczas, kiedy prébuje
mu sie ograniczy¢ czas grania?
2. Czy w przypadku, gdy dziecko przegra, natychmiast zaczyna gre od poczatku?
3. Czy dziecko kupito gre za pienigdze przeznaczone na co$ innego?
4. Czy zdarzyto sie, ze dziecko kontynuowato gre kosztem pdjscia do szkoty?
5. Czy dziecko w nocy, zamiast pdjs$¢ spaé, angazowato sie w gry? Czy byto
to zdarzenie jednorazowe, czy cykliczne?
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Odpowiedzi twierdzace mogg pomdc rodzicom oceni¢ prawdopodobienstwo
uzaleznienia jego dziecka od gier.

FOMO - co to takiego?

FOMO (skrét od angielskiego wyrazenia fear of missing out) definiuje sie jako uczucie
leku lub niepokoju przed wykluczeniem z jakiej$ spotecznosci lub pominieciem.
To ,wszechogarniajgce obawy, Zze inni mogg witasnie przezywac bardziej
satysfakcjonujgce doswiadczenia, z ktérych przez nieobecnos¢ jest sie wykluczo-
nym” (Przybylski, Murayama, DeHaan, 2013). Mimo Ze samo pojecie FOMO po raz
pierwszy zostato uzyte przez dr. Dana Hermana juz w 1996 r., to jednak dopiero
od momentu pojawienia sie mediéw spotecznosciowych mozna méwié o wzroscie
zainteresowania tym zagadnieniem. Na odczucia zwigzane z FOMO jeste$my
narazeni szczegolnie w obecnych czasach, kiedy kazdy, dzieki smartfonom, moze
by¢ stale online, a media spotecznos$ciowe spetniajg nasza ogdinoludzka potrzebe
przynaleznosci do grupy, bycia na czasie. Facebook, Twitter, Instagram dajg moz-
liwos¢ sledzenia, ,lajkowania” i komentowania na biezgco. Tym samym ludziom
moze sie wydawac, ze nawet chwilowe wytaczenie sie z aktywnosci medialnej
spowoduje ich wykluczenie z zycia spotecznego lub pominiecie. Wielu badaczy
uznaje FOMO za swego rodzaju chorobe cywilizacyjna, na ktérg narazeni sg wszy-
scy uzytkownicy mediéw (bez wzgledu na wiek).

W 2018 r. naukowcy z Uniwersytetu Warszawskiego pod kierownictwem dr Anny
Jupowicz-Ginalskiej przeprowadzili badania na reprezentatywnej grupie, ktéra
tworzyty osoby powyzej 15. roku zycia. Wyniki analiz s3 alarmujace, poniewaz
zespot wysokiego FOMO (tzw. high FOMO, czyli osoby o najwyzszym wskazniku
FOMO wedtug skali Andrew K. Przybylskiego) dotyczy az 16 proc. polskich in-
ternautéw. Natomiast w przypadku najmtodszych uzytkownikéw sieci (w wieku
od 15 do 24 lat) wskaznik FOMO wynosi az 21 proc. (Jupowicz-Ginalska,
Jasiewicz, Kisilowska, 2018).

Warto sobie uzmystowié, ze istniejg takie osoby jak fomersi. Ludzie ci niemal
kazda planowana aktywnos¢ (np. zakupy, wyjazd wakacyjny, uroczystos¢ rodzin-
na, przygotowany positek) rozpatrujg pod katem tego, w jaki sposdb mozna ja
przedstawi¢ w mediach spotecznosciowych. Statystyki dowodza, ze 49 proc.
badanych z wysokim FOMO siega po telefon zaraz po przebudzeniu, 38 proc. re-
spondentéw korzysta z urzadzen ekranowych podczas positku, a 60 proc. zerka
na nie jeszcze tuz przed zasnieciem.

Naduzywanie czy uzaleznienie?

Ciggte zagladanie do telefonu lub innego urzadzenia moze dawac jego wtas-
cicielowi ztudne poczucie bezpieczenstwa i panowania nad swoim Zzyciem.
W rzeczywistosci jednak prowadzi do ryzykownych cyfrowych nawykéw,
np. ciggtego, wrecz kompulsywnego sprawdzania e-maili, powiadomien z serwi-
sow spotecznosciowych. A to z kolei moze powodowaé negatywne konsek-
wencje w budowaniu chocby relacji rodzinno-spotecznych poza siecia.

Godne zauwazenia jest to, ze 36 proc. badanych oséb z grupy wysokiego FOMO
ma $wiadomo$¢ uzaleznienia sie od mediéw spotecznos$ciowych. Potowa an-
kietowanych potwierdza, ze korzysta z serwisow spotecznosciowych znacznie
dtuzej, niz zaplanowali. Osoby, ktére majg problem z okresdleniem wtasciwych
proporcji w dostepie do sieci, pozostajg online nie tylko podczas waznych
spotkan z bliskimi czy przyjaciétmi (32 proc.), ale takze w sytuacjach, kiedy jest
to spotecznie zakazane, np. podczas nabozenstwa w kosciele (20 proc.), wyktadu
na uczelni lub w czasie lekcji (37 proc.). Zatrwazajace jest tez to, ze internauci
z grupy wysokiego FOMO, ulegajac presji aktywnosci w sieci, ignorujg wtasne
bezpieczenstwo w momencie przechodzenia przez pasy (29 proc.) czy w trakcie
prowadzenia samochodu (25 proc.).

Rys. 1. FOMO - grupa wysokiego ryzyka

naduzywanie internetu
i mediow
spotecznosciowych

potrzeba bycia ..
uzaleznienie

stale na czasie

Osobyzwysokimwskaznikiem FOMO charakteryzuja sie czesto nizszg samooceng
w poréwnaniu z przecietnymi internautami. Wynika to z faktu, ze w mediach
spotecznosciowych niemal kazdy kreuje wtasny wizerunek, prezentujac lepsza
wersje siebie (np. dzieki selfie w wystudiowanej pozie z odpowiednig mimika,
prezentacji zdjecia z egzotycznych wakacji). Internauci z wysokim FOMO s3 prze-
konani, ze inni ludzie zyja lepiej, ciekawiej, petniej. Niestety takie ciggte porowny-
wanie sie z pozostatymi uzytkownikami sieci moze prowadzi¢ do poczucia, ze
jest sie gorszym (33 proc.) i bezuzytecznym (33 proc.).
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Innym niepokojgcym efektem FOMO jest brak checi do podejmowania nowych
wyzwan. Jak wynika z sondazu przeprowadzonego w USA i Wielkiej Brytanii
(Thompson, 2012), ponad potowa badanych w wieku od 18 do 34 lat stwierdzita,
ze nie jest w stanie poswieci¢ wiecej czasu i energii na zgtebianie innych swoich
pasji (poza aktywnoscig w sieci) lub poznawanie nowych tresci. Uzaleznienie
od bycia stale online moze wzbudza¢ niepokdj w momencie odtaczenia dostepu
do sieci (np. wskutek zerwania potaczenia internetowego, przebywania w jakims
miejscu/sytuacji bez telefonu), ale takze wywotywac objawy psychosomatyczne
(np. syndrom fantomowych wibracji czy tez - charakterystyczne dla okresu absty-
nencji od réznych uzywek - zawroty gtowy, bole brzucha, nudnosci).

FOMO jest kolejnym zagrozeniem wynikajacym z uzaleznienia sie od internetu,
a w szczegdlnosci od medidéw spotecznosciowych. Wptywa réwniez negatyw-
nie na ogolng kondycje psychofizyczng i funkcjonowanie zaréwno dorostych,
mtodziezy, jak i dzieci w $wiecie.

Pamietaj!

Ustal czas przeznaczony na aktywnosci w internecie. Obserwuj dziecko
i zZwré¢ szczegblng uwage na niepokojace zachowania (np. nadmierng
agresje, odizolowanie, nadwrazliwos¢, utrate zainteresowania innymi
aktywnosciami).

Rozmawiaj z dzieckiem. Zasygnalizuj mu, ze sie o nie martwisz, sprébuj
wyttumaczy¢ swoje obawy.

Sprébuj dowiedziec sie, co jest powodem uzaleznienia twojego dziecka
od internetu, a takze w jakich sytuacjach korzysta ono intensywnie;j

Z sieci.

Sprébuj stopniowo ograniczac dziecku czas spedzony na korzystaniu

z internetu. Dbaj o to, aby nagradzac¢ dziecko za kazdy postep.

Postaraj sie wspolnie z dzieckiem znalez¢ pomost miedzy czasem
spedzanym w Swiecie wirtualnym a rzeczywistym. Angazuj je w ten
sposob, aby bycie offline przynosito mu rados¢, tzw. JOMO (ang. joy of
missing out). Zaproponuj offline challenge (cyfrowy detoks), ktory polega
na odtaczeniu sie od wirtualnej rzeczywistosci na minimum 48 godzin.
Pamietaj, ze swojg postawg wobec mediéw cyfrowych wptywasz

na zachowanie swoich dzieci w tym obszarze. Jestes dla nich przyktadem.

e Skontaktuj sie z psychologiem lub poradz sie innego specjalisty, jesli
samodzielnie nie bedziesz w stanie poradzi¢ sobie z problemem.

e W razie pytan i watpliwosci zadzwon pod numer 800 100 100
- telefon dla rodzicéw i nauczycieli w sprawie bezpieczenstwa dzieci.
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11.3. Niebezpieczne tresci

/Anna Borkowska, Oliwia Chojnacka, Anna Kwasnik, Michat Maranda
Zuzanna Polak, Martyna Rézycka, Marta Witkowska, Szymon Wojcik/

Dzieci korzystajace z internetu moga uzyskiwac dostep do niebezpiecznych tresci
takich jak pornografia lub materiaty przesycone przemoca i nienawiscia. W opinii
samych dzieci jest to najpowszechniejsze i najbardziej dotkliwe zagrozenie. Ich
zdaniem gtéwnym Zrédtem internetowych zagrozen sg przede wszystkim ser-
wisy wideo, w ktorych pojawiajg sie tresci pornograficzne i przemoc (Livingstone,
Kirwil, Ponte, 2013).

W niniejszym rozdziale oméwiono najwazniejsze kategorie szkodliwych tresciin-
ternetowych, ich charakterystyke i wptyw na mtodych uzytkownikéw oraz przed-
stawiono narzedzia pomocne w kontroli rodzicielskiej, ktére moga zapobiegac
stycznosci dzieci z materiatami i tre$ciami postrzeganymi jako szkodliwe dla ich
rozwoju poznawczego oraz emocjonalnego.

Niebezpieczne tresci w internecie to materiaty, ktére mogg wywotaé negatywne

emocje u odbiorcy lub promujg niebezpieczne zachowania (Polak, Rézycka,

Maranda, 2014). Zalicza sie do nich przede wszystkim:

 tresci pornograficzne dostepne bez zadnego ostrzezenia, w tym materiaty
prezentujace seksualne wykorzystywanie dzieci;

 tresci obrazujgce przemoc, obrazenia fizyczne, deformacje ciata, np. zdjecia
lub filmy przedstawiajgce ofiary wypadkdéw, okrucienstwo wobec zwierzat;

 tresci nawotujgce do samookaleczen lub samobdjstw, badz zachowan
szkodliwych dla zdrowia, np. ruch promujacy anoreksje (pro-ana), zachecanie
do zazywania niebezpiecznych substancji, np. lekéw czy narkotykdéw;

 tresci dyskryminacyjne, nawotujace do wrogosci, a nawet nienawiéci wobec
réznych grup spotecznych lub jednostek®.

W przypadku dzieci wszystkie te materiaty moga wptywac negatywnie na ich roz-
woj emocjonalny, poznawczy i spoteczny (por. Villani, 2001; Livingstone, Smith,
2014; Valkenburg, Peter, Walther, 2016). Kontakt z tresciami szkodliwymi, ktérych
mtody cztowiek nie potrafi odpowiednio zinterpretowad i ktéorym bezgranicznie
wierzy, moze prowadzi¢ u niego do trwatego pogorszenia nastroju, obnizenia po-
czucia bezpieczehstwa, a w efekcie do wypaczenia obrazu rzeczywistosci.

1Wiecej o tresciach dyskryminacyjnych w rozdziale poswieconym
cyberprzemocy i mowie nienawisci.
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Jesli chodzi o przemoc, w badaniach wykazano (Aronson, Wilson, Akert, 1997),
ze kontakt z agresjg w mediach powoduje dtugotrwate konsekwencje w psychice
mtodych ludzi. Przypuszcza sie, ze z jednej strony wzmacnia cheé¢ wyrazania
zachowan przemocowych, a z drugiej znieczula na losy ofiar przemocy. Nato-
miast tresci pornograficzne prezentuja czesto nieprawdziwe, a czasem wrecz
szkodliwe zachowania i wzorce seksualne, co moze wptywaé na rozwéj psycho-
seksualny mtodego cztowieka. Pornografia, réwniez ta, ktéra ukazuje dziecko
w kontekstach seksualnych, moze by¢ elementem procesu uwodzenia przez
osobe o sktonnosciach pedofilskich. Ma na celu oswojenie dziecka ze sferg seksu
i zachecenie do wtasnej aktywnosci. Jezeli chodzi o materiaty propagujace nie-
bezpieczne zachowania, nalezy zwréci¢ uwage na to, ze kontakt z tego typu
tre$ciami moze wzmocni¢ typowa dla okresu dojrzewania chec¢ eksperymento-
wania. Dzieci i nastolatki mogg dowiedziec sie, w jaki sposdb uzywac lekéw czy
innych fatwo dostepnych substancji w celach odurzajacych, zostaé zachecone
do samookaleczen czy przejScia na wyniszczajgca organizm diete.

Wedtug wynikdw najnowszej edycji badan EU Kids Online (Pyzalski, Zdrodo-
wska, Tomczyk, 2019) tylko 28 proc. polskich 9-17-latkéw jednoznacznie
zadeklarowato, ze nie miato kontaktu z niebezpiecznymi tresciami. Az 43 proc.
miato do czynienia z brutalnymi obrazami, a 37 proc. z tre$ciami na temat tego,
jak popetni¢ samobdjstwo. Co trzeci polski nastolatek zetknat sie w ciggu roku
poprzedzajagcego badanie z mowa nienawisci. Z kolei badania Fundacji Dajemy
Dzieciom Site pokazuja, ze z pornografig w internecie ma kontakt srednio 43 proc.
dzieci w wieku 11-17 lat (Makaruk, Wtodarczyk, Michalski, 2017). Badania
ilosciowe prowadzone na reprezentatywnych prébach dowodza wiec, ze kontakt
Z niebezpiecznymi tresciami jest jednym z najpowszechniejszych zagrozen, na ja-
kie moga natrafi¢ mtodzi ludzie w internecie.

Tresci niebezpieczne to szeroki termin obejmujacy réznego rodzaju materiaty
o potencjalnie szkodliwym wptywie na dzieci i mtodziez. Stopien szkodliwosci
zalezy nie tylko od samych tresci (filméw, obrazéw), ale takze od tego, w ja-
kim wieku jest odbiorca. Niektére mogg by¢ akceptowalne dla uzytkownikéw
dorostych, a stanowié niebezpieczenstwo dla dzieci. Wiekszos¢ z nich nie jest
tez zabroniona prawnie. Istnieje jednak kategoria tresci nielegalnych, ktérych
rozpowszechnianie w sieci jest karalne.

Tresci nielegalne

Mianem tresci nielegalnych okresla sie materiaty naruszajgce przepisy prawa.
Zastosowanie ma tu zaréwno prawodawstwo polskie, jak i Unii Europejskiej,
a takze umowy miedzynarodowe.

W Polsce zakres tredci nielegalnych reguluja poszczegdlne ustawy, przede
wszystkim Kodeks karny. Komisja Europejska w 2018 r. wydata szczegétowe za-
lecenia odnosnie do zwalczania takich materiatow w sieci. Wedtug zawartej tam
definicji nielegalne tresci to wszelkie informacje, ktore nie s zgodne z prawem
Unii Europejskiej lub prawem panstwa cztonkowskiego. Komisja zakreslita
gtowne obszary tematyczne tresci, ktore uznaje za nielegalne (Zalecenie Komisji
(UE) 2018/334):

A. Tresci terrorystyczne, czyli wszelkie materiaty nawotujace do terroryzmu lub
promujace terroryzm. To réwniez tresci stworzone przez organizacje terro-
rystyczne, ktére wymieniono w wykazach Unii Europejskiej lub Organizacji
Narodéw Zjednoczonych, albo tresci, ktére mozna takim grupom przypisac.

B. Materiaty przedstawiajace niegodziwe traktowanie dzieci w celach seksual-
nych, czyli:

» wszelkie przedstawienia organéw ptciowych dziecka w celach seksualnych;

* nagabywanie dzieci, ktore nie osiggnety wieku przyzwolenia, przez osobe
dorosta za posrednictwem technologii informacyjno-komunikacyjnych
do celéw seksualnych;

» doprowadzanie/naktanianie dziecka do udziatu w przedstawieniach
pornograficznych ,na zywo" lub czerpanie z tego korzysci, badz inne
wykorzystywanie osoby matoletniej do lubieznych celow, a takze $wiadoma
obecno$¢ na takich pokazach;

» wszelkie czynnosci zwigzane z produkcjg materiatéw przedstawiajgcych
wykorzystywanie seksualne dzieci (np. produkcja filméw, oferowanie
osobom matoletnim angazu w takiej produkcji, dostarczanie lub
udostepnianie materiatéw, dystrybucja, rozpowszechnianie lub ich
przesytanie, nabywanie lub posiadanie tresci i filméw pornograficznych,

a takze $wiadome uzyskiwanie dostepu do takiej tematyki za posrednictwem
technologii informacyjno-komunikacyjnych).

C. Nielegalne nawotywanie do nienawisci, czyli publiczne zachecanie do przemocy
lub agres;ji skierowanej przeciwko okreslonej grupie osob/cztonkowi danej grupy,
zdefiniowanych wedtug rasy, koloru skéry, wyznawanej religii, pochodzenia albo
przynaleznosci narodowej lub etnicznej.
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Najbardziej skuteczng metoda, ktéra uniemozliwia dostep do tresci bezprawnych,
jest usuwanie niepozadanych materiatow, niezaleznie od tego, w jakim kraju one
sie znajduja. W katalogu tresci nielegalnych szczegélne miejsce zajmujg materiaty
prezentujace seksualne wykorzystywanie dzieci. W wiekszosci krajow $wiata
takie tresci sg scigane i tepione. Istnieje tu takze daleko posunieta wspétpraca
miedzynarodowa. Instytucje walczace z tego typu materiatami naleza do stowa-
rzyszenia International Association of Internet Hotlines (INHOPE). Obecnie
zrzesza ono 51 zespotéw, ktére podejmuja dziatania zapobiegajgce rozpowszech-
nianiu wykorzystywania nieletnich do celéw seksualnych. W Polsce cztonkiem
Stowarzyszenia INHOPE jest, dziatajgcy w ramach Panstwowego Instytutu Bada-
wczego NASK, zespét Dyzurnet.pl, ktéry scisle wspdtpracuje z polska policja
oraz dostawcami tresci i ustug internetowych.

Obecnie wyzwaniem dla organéw $cigania nadal pozostajg portale/strony
anonimizujgce uzytkownikéw internetu, czyli utrudniajace identyfikacje spraw-
cow rozpowszechniajacych nielegalne tresci, a takze umozliwiajace dostep
do celowo ukrytych zasobdw internetu, np. The Tor Project, The Freenet Project,
I2P (Invisible Internet Project). Szacuje sie, ze z samego oprogramowania Tor ko-
rzysta codziennie okoto 3 min ludzi. Znajduje sie tam okoto 50-60 tys. zanonimi-
zowanych serwiséw, z ktérych potowa jest uzywana do nielegalnych celéw (np.:
handlu narkotykami, dystrybucji plikéw CSAM (materiatéw przedstawiajacych
wykorzystywanie seksualne dzieci).

W przysztosci, majac na wzgledzie walke z nielegalnymi tre$ciami, nalezy potozyc¢
zdecydowany nacisk na dziatania uniemozliwiajgce publikacje zakazanych
materiatéw. Nowa jako$¢ w tym zakresie przynosza tworzone obszerne zbiory
zawierajace identyfikatory nielegalnych zdje¢ i filmow (tzw. hash value), ktére
nastepnie moga by¢ uzywane przez platformy internetowe do ich rozpoznania
i zaprzestania dalszego publikowania lub przesytania. Ciggle jednak istotna jest
kwestia zgtaszania nielegalnych tresci przez uzytkownikéw do administratoréw
serwiséw albo do punktu kontaktowego Dyzurnet.pl.

Tresci pornograficzne

W literaturze mozna spotka¢ wiele definicji pornografii, wiekszos¢ odnosi sie
do tekstéw lub wizerunkéw (na grafikach, zdjeciach, filmach) przedstawiajgcych
sceny erotyczne o tresci nieprzyzwoitej, podkreslajac cel przekazu, ktérym jest
wywotanie podniecenia u odbiorcy (Makaruk i in., 2017).

Polskie prawo karne méwi o tresciach pornograficznych przede wszystkim w art.
202 Kodeksu karnego. Z zapisu w k.k. wynika zakaz prezentowania materiatow
pornograficznych osobie, ktora sobie tego nie zyczy (art. 202 § 1 k.k.), a takze
matoletniemu ponizej 15. roku zycia i/lub udostepniania mu przedmiotéw o takim
charakterze (art. 202 82 k.k.). Karalne jest réwniez organizowanie reklamy lub
promocji dziatalnosci polegajacej na rozpowszechnianiu tresci pornograficznych
(art. 200 & 5 k.k.).

Kodeks karny nie definiuje pornografii wprost, ale bezposredniag definicje por-
nografii sformutowat Sad Najwyzszy. Wedtug niej ,tresci pornograficzne (...)
to zawarte w utrwalonej formie (np. film, zdjecia, czasopisma, ksigzki, obrazy)
lub nie (np. pokazy na zywo) prezentacje czynnosci seksualnych cztowieka
(zwtaszcza ukazywanie organéw ptciowych cztowieka w ich funkcjach seksualnych),
i to zarbwno w wymiarze niesprzecznym z ich biologicznym ukierunkowaniem,
jak i czynnosci seksualnych cztowieka sprzecznych z przyjetymi w spoteczenstwie
wzorcami zachowan seksualnych” (Wyrok Sadu Najwyzszego - Izba Karna z dnia
23 listopada 2010 r.).

W zwiazku z obowigzujacymi przepisami prawa w serwisach i portalach inter-
netowych, ktére mogg zawierac tresci pornograficzne, wprowadza sie odpowie-
dnie ostrzezenie, czesto wymuszajgce deklaracje petnoletnosci. Zazwyczaj
jest to jednak jedynie komunikat wymagajacy klikniecia przycisku ,OK” lub
+Wchodze".

Na przestrzeni lat przeprowadzono wiele badan na temat skutkéw ogladania
pornografii. Zdaniem badaczy dostep do tego typu materiatbw ma wiele
negatywnych konsekwencji, np. uzaleznia od pornografii, powoduje efekt eska-
lacji (osoby korzystajace z pornografii szukajg coraz bardziej ekstremalnych
bodzcow), prowadzi do zaburzen w odczuwaniu satysfakcji seksualnej oraz dys-
funkcji seksualnych, staje sie przyczyna kryzysu w zwigzkach, promuje przed-
miotowy sposéb traktowania drugiego cztowieka, zwtaszcza kobiet, a takze
jest przyczyng podejmowania innych zachowan ryzykownych. Pornografia
i inne tresci o charakterze seksualnym majg szczegdlnie szkodliwy wptyw
na dzieci i mtodziez. Wyniki badan potwierdzaja, ze kontakt z takimi tre$ciami
czesto ksztattuje fatszywe poglady na sfere seksualnosci i stanowi wypaczona
edukacje seksualna. Wiele dzieci trafia na tresci pornograficzne wbrew swojej
woli, w momencie kiedy nie sg na nie przygotowane. Nastolatki moga celo-
wo poszukiwac tresci o charakterze seksualnym, co jest zwigzane z procesem
dojrzewania i zaciekawieniem sferg seksualnosci. Trafiajgc na pornografie,
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otrzymuija tresci, ktére nie tylko nie przekazujg im zadnej warto$ciowej wiedzy
o ludzkiej seksualnosci, lecz takze mogg catkowicie znieksztatci¢ ich postrze-
ganie tej sfery zycia. Badania prowadzone wséréd mtodziezy wskazaty na zwigzek
miedzy ogladaniem filmoéw pornograficznych online a postrzeganiem kobiet jako
obiektéw seksualnych. Takie przekonania sg ksztattowane przez pornografie,
w ktérej kobieta prawie nigdy nie jest pokazywana jako réwnoprawna partnerka
mezczyzny, lecz niemal zawsze wystepuje w sytuacji podporzadkowania. Badania
dowodzg réwniez, ze ogladanie materiatéw pornograficznych moze prowadzi¢
do wczesnego podejmowania zachowan o charakterze seksualnym, zwiekszac
przyzwolenie na nawigzywanie przypadkowych kontaktéw seksualnych oraz
wptywad na angazowanie sie w inne ryzykowne zachowania w tej dziedzinie,
takie jak posiadanie wielu partneréw czy tez uzywanie podczas seksu substancji
psychoaktywnych. Co wiecej, zaobserwowano zalezno$¢ miedzy intensywnym
ogladaniem pornografii a stosowaniem przemocy seksualnej. Dodatkowo tresci
pornograficzne moga by¢ dla nastolatkdw Zrédtem nieadekwatnych wzoréw
wygladu i komplekséw dotyczacych wtasnego ciata. Widoczny jest tez zwigzek
miedzy natogowym ogladaniem pornografii a wystepowaniem probleméw psy-
chicznych i mniejszym zadowoleniem z zycia. Badania wykazaty, ze dziewczeta
majace kontakt z prezentowanymi w mediach seksualizujgcymi materiatami
czesciej doswiadczajg depresji (Wojtasik, Wojcik, Wtodarczyk, 2017).

W 2017 r. Fundacja Dajemy Dzieciom Site na zlecenie Ministerstwa Zdrowia
w ramach Narodowego Programu Zdrowia 2016-2020 przeprowadzita badania
Kontakt dzieci i mtodziezy z pornografig (Makaruk i in., 2017). Z raportu z badan
wynika, ze az 43 proc. dzieci i nastolatkéw w wieku 11-18 lat miato kontakt
z materiatami pornograficznymi i seksualizujgcymi. Moze niepokoi¢ fakt, ze
18 proc. respondentdw co najmniej raz w tygodniu styka sie z takimi tresciami.
Dzieci i mtodziez najczesciej siegajg po materiaty prezentujace osoby nagie
(69 proc. ankietowanych), ale - co warto podkresli¢ - az 60 proc. badanych
widziato tez tresci przedstawiajace stosunek seksualny. Niestety az 22 proc.
mtodych internautéw w wieku 13-18 lat ogladato materiaty pornograficzne
zawierajace agresje stowng i fizyczna.

Whioski opracowane przez Fundacje Dajemy Dzieciom Site dowodza, ze ogladanie
tresci pornograficznych moze nie$¢ za sobg negatywne skutki psychospoteczne,
a takze zacheca¢ mtodych ludzi do podejmowania ryzykownych zachowan
seksualnych. Osoby, ktére kiedykolwiek miaty kontakt z pornografia, trzy razy
czesciej otrzymuja nagie lub poétnagie zdjecia (seksting), a takze piec razy czesciej

je wysytajag. Natomiast ci sposréd mtodych internautow, ktérzy codziennie
korzystaja z dostepu do pornografii, dwukrotnie czesciej odbywajg wczesna
inicjacje seksualng (zanim jeszcze ukoncza 15 lat). Przywotane badania z 2017 r.
pokazaty, ze w Polsce wiekszos$¢ rodzicéw nie stosuje zadnych zabezpieczen
na urzadzeniach, do ktérych maja dostep ich dzieci. Raport wykazat takze, ze
dorosli rzadko rozmawiajg z dzie¢mi na temat bezpieczenstwa online.

Tresci przemocowe

Do tresci przemocowych zaliczy¢ nalezy przede wszystkim: materiaty, filmy,
zdjecia, informacje, gry prezentujgce akty agresji i przemocy, brutalne zacho-
wania wobec ludzi i zwierzat, obrazenia fizyczne, drastyczne sceny z udziatem
ofiar wypadow, wulgarny jezyk. Publikowanie materiatéw zawierajgcych prze-
moc - poza nielicznymi wyjatkami (np. rozpowszechnianie pornografii zwigzanej
Z prezentowaniem przemocy czy szerzenie nienawisci na tle rasowym) - nie jest
zabronione prawem, a tym samym trudno z nim walczy¢.

Przemoc jest obecna w mediach od wielu lat. Jednak do popularnosci tresci
bazujacych na agresji stowno-fizycznej przyczynit sie rozwoéj nowoczesnych
technologii. Przemoc stowno-fizyczna bardzo czesto pojawia sie w dostepnych
w internecie filmach i grach komputerowych (przeznaczonych zaréwno dla doro-
stych, jak i dla dzieci). Niepokojace jest to, ze materiaty oparte na agresji nie-
jednokrotnie petnig funkcje rozrywkowa. Dzieci i mtodziez jako uzytkownicy
sieci najczesciej stykaja sie z tresciami przemocowymi w serwisach spotecznos-
ciowych, na kanatach filmowych i streamingowych.

Zaréwno tatwosé publikacji materiatdw w sieci, jak i brak skutecznych mechaniz-
mow ich weryfikacji przed opublikowaniem pozwalajg zamieszczac w internecie
- obok wartosciowych produkgcji - takze te zawierajgce tresci brutalne i drasty-
czne, szokujace lub wywotujgce sensacje. Przyktadem tego rodzaju twérczosci
staty sie popularne ostatnio wsrod mtodziezy tzw. patostreamy, czyli regularne
transmisje na zywo prezentujagce zachowania uznawane za spotecznie nieak-
ceptowalne, takie jak wulgarne odzywki, wyzywanie i ponizanie, bojki, libacje
alkoholowe czy narkotykowe. Patostreamerzy zbieraja wokét siebie fanéw,
buduja bazy subskrybentow, a takze pozyskujg srodki finansowe poprzez zbie-
ranie donejtéw (z ang. donates - datki, darowizny) od widzéw.
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Stopien oddziatywania medidw na zachowania dzieci i nastolatkow zalezy
od wielu czynnikéw, np. rodzaju materiatu, osobowo$ci mtodego internauty, spe-
cyfiki Srodowiska, w ktérym sie wychowuje. Tres$ci zwigzane z przemoca (w tym
seksualng) u czesci najmtodszych odbiorcéw moga negatywnie oddziatywacd
na psychike, prowadzac do tworzenia sie postaw lekowych i/lub wzrostu
agresywnosci wobec innych. Najmtodsi internauci, obcujac z takimi tresciami,
staja sie mniej wrazliwi na krzywde innych oséb, moga wykazywac nizszy poziom
empatii i checi niesienia pomocy (Mrug, Madan, Cook, 2015).

Ograniczenie wptywu niebezpiecznych tresci na mtodych uzytkownikéw inter-
netu musi odbywac sie wielowymiarowo. Z jednej strony polega na edukowaniu
i udSwiadamianiu im szkodliwosci tych materiatéw, a ponadto na uwrazliwieniu
najmtodszych internautébw na konieczno$¢ zgtaszania takich publikacji,
ilekro¢ na nie natrafig w sieci. Z drugiej strony powstrzymanie oddziatywania
niepozadanych tresci wigze sie z koniecznoscia wprowadzenia zabezpieczen
technicznych. Rodzice mogg wyposazy¢ urzadzenia, ktérych uzywa dziecko
(np. telefon komoérkowy, komputer), w odpowiednie programy filtrujace. Naj-
mtodsi internauci powinni korzysta¢ z zaufanych stron internetowych pod
kontrolg rodzicéw. Starsi powinni by¢ przez dorostych przygotowani na mozliwos$¢é
kontaktu z tego rodzaju przekazami i zachecani do rozméw na temat takich
incydentow.

Nalezy tez zadba¢, aby dzieci i nastolatki korzystaty z gier komputerowych
odpowiednich do ich wieku, niezawierajacych elementéw agresji. Bardzo przy-
datny jest Ogdlnoeuropejski System Klasyfikacji Gier z 2003 r. (wiecej na pegi.
info/pl). System ten wspomaga rodzicéw podczas zakupu gier komputerowych.
Zgodnie z zatozeniami PEGI ocenia gry pod wzgledem zawartych w nich tresci,
a takze kryterium wiekowego gracza. Co warte podkreslenia, Ogélnoeuropejski
System Klasyfikacji Gier zupetnie nie odnosi sie do umiejetnosci graczy, a jedynie
do obecnosci niebezpiecznych tresci. Szczegbdlng uwage nalezy zwrdéci¢ na gry
komputerowe przeznaczone tylko i wytacznie dla oséb dorostych (oznaczenie
PEGI 18). Obecnie systemem PEGI lub podobnymi do niego postuguija sie takze
najwieksze sklepy z aplikacjami na urzadzenia mobilne.

Rys. 2. Oznaczenia stosowane w klasyfikacji gier PEGI

ONLINE

Zrédto: www.pegi.info
Tresci autodestrukcyjne

Za niebezpieczne tresci uznawane s3 nie tylko materiaty zawierajgce pornografie
i przemoc, lecz takze takie, ktére wywotujg negatywne emocje, nadmierne
pobudzenie, uzaleznienie, wprowadzaja w btad lub zachecaja do zachowan
autodestrukcyjnych. Tego typu materiaty moga sprawié, ze swiat stanie sie dla
dziecka niezrozumiaty, zagrazajacy i przestanie czuc¢ sie w nim bezpiecznie.
Moga zachecad tez do zachowan zagrazajacych zdrowiu lub Zzyciu oraz wptywaé
na ksztattowanie sie fatszywych przekonan na temat Swiata oraz siebie.

W internecie dzieci mogg mie¢ rowniez dostep do tresci, ktore przedstawiajg za-
chowania antyspoteczne w pozytywnym swietle, np. opisuja, jak zdoby¢ narkotyki
i je zazywac lub jak je zastgpic¢ legalnymi substancjami (np. lekami) o podobnym
dziataniu. Inne strony mogg zachecac¢ do zachowan autoagresywnych, jak samo-
okaleczanie, zaburzenia odzywiania i samobdjstwa. Strony, ktére pochwalajg
zachowania autodestrukcyjne, sg niebezpieczne dla zdrowia i zycia dziecka,
poniewaz dzieki nim moze sie ono dowiedzie¢, w jaki sposéb skrzywdzi¢ sie-
bie, oraz jednoczesnie utwierdzi¢ sie w przekonaniu, ze tego typu zachowania s3
jedynym wtasciwym wyjsciem z problematycznej sytuacji. Moga nawet zawierac
wskazéwki, w jaki sposdb ukry¢ te zachowania przed rodzing i przyjaciotmi.
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Jednym z przyktadéw s materiaty online zachecajace do zachowan anorekty-
cznych (pro-ana) i bulimicznych (pro-mia). Dla oséb, ktére znajduja sie w grupie
ryzyka zachorowania na zaburzenia odzywiania, kontakt z takimi materiatami
moze by¢ bardzo niebezpieczny, przy czym trudno jednoznacznie oszacowag, jak
duzy odsetek mtodziezy jest dotkniety tym problemem. Wyniki badan przepro-
wadzonych w ostatnich latach (Makaruk i in., 2017) pokazuja, ze 41,5 proc.
dziewczat i 14,3 proc. chtopcéw w wieku 14-17 lat miato kontakt z tresciami
promujgcymi skrajne odchudzanie.

Wiele badan zwraca uwage na instruktazowy charakter stron pro-ana.
Prezentuja one szkodliwe i czesto drastyczne metody odchudzania sie, ktére
moga by¢ nasladowane przez odbiorcéw. Badacze wykazali rowniez, ze kobiety
i dziewczeta korzystajgce w sieci z materiatéw promujacych tresci pro-ana
miaty nizszg samoocene, czesciej porownywaty sie z innymi i postrzegaty sie-
bie jako ciezsze, niz byty w rzeczywistosci. Taka postawa prowadzita do tego,
ze dla zwolenniczek pro-ana jedyng szansg na osiggniecie w przysztosci
szczescia i spetnienia byto zwiekszenie liczby i czestotliwosci ¢wiczen, a takze
zmiana zywienia (Bardone-Cone, Cass, 2007). Co ciekawe, zaréwno u kobiet,
jak i mezczyzn uwewnetrznienie ideologii pro-ana korelowato z nasileniem sie
dazenia do bycia przesadnie chudym (Juarez J. i in., 2012). Treséci o charakterze
pro-ana i/lub materiaty promujace nadmierng dbato$¢ o diete cieszg sie duza
popularnoscia. Sa znacznie czesciej komentowane i lepiej oceniane, dlatego tez
moga docierac do relatywnie duzej grupy odbiorcéw. Moze to narazaé nastolet-
nich odbiorcow nie tylko na dostep, ale tez kopiowanie zachowan autodestrukty-
wnych. Co istotne, dziewczeta w wieku 13-17 lat stanowiag w sieci najliczniejsza
spotecznos¢ zainteresowang zgtebianiem tego typu materiatéw (Syed-Abdul,
Fernandez-Luque, Jian, 2013).

Powaznym problemem sa w tym kontekscie takze strony pochwalajgce samooka-
leczanie sie lub samobodjstwa. Moga to by¢ tresci publikowane przez pojedyncze
osoby lub cate grupy tematyczne. Wiele z nich zawiera doktadne instrukcje, w jaki
sposéb dokona¢ samookaleczenia lub popetni¢ samobdjstwo, oraz nierzadko
zacheca do takich rozwigzan jako jedynych i stusznych sposobéw na przezywane
trudnosci. W przypadku stron dotyczacych samookaleczen i samobodjstw korzy-
stanie z ich tre$ci moze réwniez wspiera¢ czynnik identyfikacji z grupa ludzi
wypowiadajacych sie na ten temat.

Tresci o charakterze autodestrukcyjnym sg dla dzieci i mtodziezy szeroko
dostepne w internecie. Z badan EU Kids Online 2018 wynika, ze az 43 proc.
mtodych ludzi w wieku 11-17 lat miato stycznos¢ z tresciami zawierajgcymi
informacje, jak popetni¢ samobdjstwo, a 42 proc. - jak zrobi¢ sobie samemu
krzywde. Jedynie nieco mniej, bo 38 proc., miato kontakt z tresciami pro-ana
i pro-mia, a 37 proc. - z instrukcjami na temat brania narkotykéw (Pyzalski i in.,
2019). Tak wysokie odsetki wskazujg na szkodliwe tresci jako jeden z najbardziej
rozpowszechnionych czynnikéw ryzyka w internecie.

Narzedzia kontroli rodzicielskiej

Najskuteczniej bedziemy chroni¢ dzieci i mtodziez przed niebezpiecznymi
tre$ciami, towarzyszac im przy eksploracji internetu i rozmawiajgc o tym, co
napotykaja w sieci. Jednocze$nie mozemy korzystac z rozwigzan technicznych,
ktére majg na celu ochrone dzieci podczas odwiedzania przez nie stron inter-
netowych i uruchamiania aplikacji. Na rynku istnieje obecnie bardzo wiele
narzedzi kontroli rodzicielskiej. Obejmujg one programy autonomiczne, opro-
gramowanie wbudowane w system operacyjny, funkcje bezpiecznego wyszuki-
wania w wyszukiwarkach internetowych.

Oprogramowania autonomiczne to w wiekszoséci przypadkéw rozwigzania
ptatne, wymagajace zakupienia, pobrania i zainstalowania programu lub aplikacji.
Swoje produkty oferujg tu wszyscy najwieksi producenci oprogramowania anty-
wirusowego. Oprocz oprogramowania na komputery PC na rynku znalez¢ mozna
coraz wiecej aplikacji na mobilne systemy operacyjne (iOS, Android i inne).

Wiekszos¢ najpopularniejszych systemoéw operacyjnych oferuje opcje kontroli
rodzicielskiej wbudowane w system. Rodzice nie muszg w takim wypadku insta-
lowa¢ dodatkowych aplikacji. Na komputerze wyposazonym w system Windows
7 mozna aktywowa¢ modut ochrony rodzicielskiej, ktéry umozliwia kontrolowa-
nie czasu korzystania z komputera oraz ograniczenie dostepu do wskazanych
gier i aplikacji. Modut znajdziemy w panelu sterowania. W przypadku tabletow
i smartfonéw z systemem Android warto odpowiednio skonfigurowaé Google
Play, przegladarke oraz aplikacje serwisu YouTube. W nowszych wersjach sys-
temu istnieje takze mozliwo$¢ stworzenia profilu ograniczonego, ktéry bedzie
stanowit bezpieczng przestrzen dla dziecka. Wiasciciele urzadzen mobilnych
z systemem iOS (iPad, iPhone) moga ograniczy¢ dziecku dostep do wybranych
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tresci, korzystajac z funkcji ,Ograniczenia”, ktéra znajduje sie w ustawieniach
ogdlnych. Okreslimy tam m.in. ograniczenie wiekowe dotyczace wyswietlanych
filméw oraz uzywanych programow?.

Kolejng grupa narzedzi kontroli rodzicielskiej sg filtry bezpiecznego wyszuki-
wania: SafeSearch (dla wyszukiwarki Google) i Bezpieczne wyszukiwanie (dla
przegladarki Bing). Pozwalajg one zatrzymaé wyniki wyszukiwania i blokowacé
sposrdéd nich tresci niepozadane. Ten typ zabezpieczern ma ograniczone moz-
liwoscikonfiguracji, do tego jest darmowy i dostepny dlawszystkich zalogowanych
uzytkownikow. Czesto programy kontroli rodzicielskiej wymuszaja na wyszuki-
warkach korzystanie z takich opcji.

Gtéwnymi zadaniami oprogramowania kontroli rodzicielskiej sg weryfikacja
i blokowanie tresci szkodliwych dla dzieci. Moze to sie odby¢ na kilka sposobdw,
zaleznie od wybranego oprogramowania:

* blokowanie okreslonych typéw stron internetowych zdefiniowanych przez
osobe dorosty ze wzgledu na kategorie tematyczna (np.: serwisy erotyczne,
serwisy wideo, portale spotecznosciowe);

* blokowanie konkretnych adreséw internetowych zdefiniowanych jako czarna
lista;

 udostepnianie tylko stron zdefiniowanych jako bezpieczne (biata lista).

Wspodtczesne narzedzia kontroli rodzicielskiej oprécz filtrowania zapewniajg do-
datkowe funkcje. Zaleznie od wybranego oprogramowania beda to: ograniczenie
czasowe korzystania z komputera, blokowanie okreslonych typéw gier (zgodnie
z klasyfikacjg PEGI), blokowanie programéw, tworzenie raportow ze statystyka-
mi, a takze wysytanie powiadomien.

Podczas korzystania z oprogramowania do kontroli rodzicielskiej nalezy pamietac,
ze jego skutecznosc bedzie uzalezniona od mozliwosci aplikacji, a takze przede
wszystkim wtasciwej konfiguracji, uwzgledniajgcej wiek dziecka. Zbyt rygory-
styczne obostrzenia moga powodowac irytacje zaréwno mtodego uzytkownika,
jak i jego opiekuna. Czesto prowadzi to do catkowitej rezygnacji z zastosowania
kontroli rodzicielskiej. Dlatego tak wazne s3g state monitorowanie aktywnosci
dzieci i mtodziezy, a takze czeste dostosowywanie ustawien do indywidualnych
potrzeb.

2 Doktadne instrukcje dostepne s na stronie dzieckowsieci.pl.

Nalezy tez pamietac, ze programy kontroli rodzicielskiej sg jedynie narzedziem
wspomagajgcym ochrone dzieci podczas korzystania z internetu, a najlepiej
sprawdzaja sie przy najmtodszych uzytkownikach sieci.

Pamietaj!

Pamietaj, ze filtr kontroli rodzicielskiej pomaga ograniczy¢ kontakt
dziecka z potencjalnie niebezpiecznymi dla niego stronami internetowymi,
zawierajacymi szkodliwe tresci. Zwré¢ uwage na to, ze dzieci i mtodziez
rzadziej tacza sie z internetem, korzystajac z komputera stacjonarnego,
a coraz czesciej wykorzystujg do tego celu urzadzenia mobilne

(np. smartfon, tablet, konsole do gry).

Pamietaj, ze zadne narzedzie nie zapewnia gwarancji ochrony dziecka
przed zetknieciem sie z ryzykownymi i szkodliwymi tresciami. Dlatego
tak wazne sg umiejetno$¢ madrej reakcji ze strony osoby dorostej

oraz udzielenie wsparcia. Zachecaj dzieci do dzielenia sie z toba
wszelkimi niepokojgcymi sytuacjami, jakie je spotkaty w sieci czy ktérych
byty swiadkami.

Uczul dziecko na zagrozenia zwigzane z korzystaniem z publicznych/
otwartych sieci Wi-Fi (hotspotéw). Moga one w nieograniczony

sposdb umozliwia¢ dostep do szkodliwych tresci i naraza¢ najmtodszych
uzytkownikow sieci na wiele zagrozen (np. na utrate danych i/lub
nawigzanie niebezpiecznych kontaktéw).

Staraj sie towarzyszyc¢ dzieciom w odkrywaniu bogactwa internetu

i rozmawiaj z nimi o ich zainteresowaniach. Jesli dzieci beda wiedzie¢,
ze rodzice interesuja sie ich aktywnoscia online, wowczas chetniej

w trudnej sytuacji zwrdcg sie do dorostych o pomoc.

Ucz dziecko krytycznego podejscia do informacji. Dyskutuj o treSciach,
ktére sg prezentowane online, podkreslajac, ze nie kazda wiadomos¢
przeczytana w sieci jest prawdziwa. Internet jest kopalnig wiedzy,

a niestety czesto tez przestrzenig niesprawdzonych i potencjalnie
szkodliwych doniesien i porad, w ktoérej kazdy moze przedstawic sie
jako ekspert oferujacy najlepsze rozwigzanie problemu. Porozmawiaj

z dzieckiem o sposobach weryfikacji wiedzy pozyskiwanej online.
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» Wspieraj dzieci, pomagajac im uodpornic sie na obraz Swiata
rozpowszechniany w internecie, a w szczegoélnosci w mediach
spotecznosciowych. Wyjasnij, ze bardzo czesto promuje sie wyideali-
zowany $wiat i nierealne do osiagniecia kanony piekna. Poméz dzieciom
i mtodziezy stworzyc ich pozytywny wizerunek online. Nie zaniedbuj
rozméw o tym, co warto, a czego nie warto ujawniaé w sieci.
Porozmawiaj z dzieckiem/nastolatkiem o tym, ze internet moze stac sie

idealna przestrzenia dla oséb gtoszacych radykalne, niekiedy szokujace,
poglady czy tych, ktérzy prezentuja razagce zachowania w celu zdobycia
jak najwiekszej popularnosci. Zwré¢ uwage, ze internauci

(np. youtuberzy, blogerzy) wykorzystuja swojg widownie w celu
zwiekszenia ogladalnosci lub finansowania dalszej aktywnosci w sieci.
Pamietaj, ze zawsze mozesz anonimowo zgtosi¢ na stronie www.dyzurnet.pl
tresci, ktére sa twoim zdaniem nielegalne badz szkodliwe.
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11.4. Uwodzenie dzieci i mtodziezy w internecie
/Marta Wojtas/

Internet jest przestrzenia komunikacyjna, ktérg wykorzystuje wiekszos¢ mto-
dych oséb, narazajac sie niekiedy na rézne niebezpieczne sytuacje. Zdarza sie,
ze w wyniku zawarcia znajomosci w internecie dzieci stajg sie ofiarami spraw-
cow, ktérzy daza do tego, aby wykorzystac je seksualnie, zwerbowaé do grup
przestepczych, sekt lub zachecac do zachowan szkodliwych dla zycia lub zdrowia.
Tego typu sytuacje sg wyzwaniem nie tylko dla organéw $cigania, ale takze insty-
tucji odpowiedzialnych za bezpieczenstwo i profilaktyke.

Terminologia i charakterystyka zjawiska

Zjawisko uwodzenia dzieci za posrednictwem internetu, okredlane w anglo-
jezycznej literaturze przedmiotu jako grooming, to szczegdlna kategoria relacji
tworzona miedzy osobami dorostymi a dzie¢mi w celu ich uwiedzenia i wykorzys-
tania seksualnego. Przemoc seksualna w procesie groomingu moze przybierac
réznorodne formy, poczawszy od prezentowania dziecku materiatéw pornogra-
ficznych, wytudzania intymnych zdje¢, zmuszania do tworzenia nagran w trak-
cie wykonywania czynnosci seksualnych, az po molestowanie fizyczne i/lub
gwatt podczas spotkania poza siecig. Chociaz proces uwodzenia dzieci i nasto-
latkdow w sieci nie zawsze konczy sie bezposrednim kontaktem sprawcy z ofiarg,
to jednak zawsze jest procederem gteboko krzywdzacym. Zdaniem terapeutow
konsekwencjami groomingu sg typowe objawy urazu psychicznego powstate
na skutek wykorzystywania seksualnego.

Najmtodsi internauci sg najbardziej narazeni na niebezpieczne kontakty na
portalach spotecznos$ciowych, a takze podczas korzystania z aplikacji, ktére
umozliwiajg komunikacje miedzy uzytkownikami. To tam pojawia sie przestrzen,
aby nawigzywad relacje z nieznajomymi, czesto bez odpowiedniej weryfikacji
tego, z kim naprawde prowadzona jest rozmowa. Stwarza to pole do szeregu
naduzy¢ ze strony sprawcéw, ktérzy po to, aby rozpoczaé znajomosc z dziec-
kiem, moga zmienic¢ swoja tozsamos¢, podajac sie za kogo$, kim w rzeczywistosci
nie sa. Portale spotecznosciowe to miejsca, w ktérych mtode osoby publikuja
wiele informacji osobistych, nie zabezpieczajac ich przed dostepem nieznajo-
mych, wskutek czego sprawca w tatwy sposéb moze gromadzi¢ wiedze na temat
swojej potencjalnej ofiary.
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W ostatnich dekadach niezwykle popularne wséréd dzieci i mtodziezy staty sie gry
online. Bardzo wiele platform i witryn przeznaczonych do tej formy aktywnosci
wyposazono w mozliwos¢ przesytania wiadomosci, udostepniania zdjeé, filmow
oraz prowadzenia rozmoéw audio i wideo. Badania dziatalnosci przestepcéw in-
ternetowych potwierdzaja, ze sprawcy coraz czesciej wykorzystuja ten kanat do
kontaktu z ofiarami.

Skala zjawiska

Wyniki badan dowodza, ze wiele mtodych oséb moze by¢ narazonych na kontakt
ze sprawcami. Niemal jedna czwarta mtodych internautéw (23,1 proc.) przyznata,
ze zdarzyto im sie spotkaé bezposrednio z dorostym poznanym w sieci. Zapy-
tano tych nastolatkow, ktérzy zdecydowali sie na taki krok, kogo poinformowali
o spotkaniu. Okazato sie, ze 39 proc. respondentéw poinformowato rodzicow,
27 proc. - kolegbéw, 5 proc. - innego dorostego. Niepokoi fakt, ze az 29 proc.
mtodych internautéw nie poinformowato nikogo o tym, co zaszto (Naukowa
i Akademicka Sie¢ Komputerowa, 2016). Wynika z tego, ze niemal 7 proc. polskich
nastolatkdw spotkato sie bez wiedzy rodzicow lub innych bliskich dorostych
Z osobami poznanymi w sieci. Tym samym mitodzi internauci mogli mie¢ kontakt
ze sprawca.

Badania dotyczace groomingu przeprowadzone w Wielkiej Brytanii na prébie
1718 oséb w wieku 11-16 lat pokazaty, ze 42 proc. respondentéw otrzymywato
materiaty od obcych ludzi poznanych w internecie. Z kolei 37 proc. badanych
dodato nieznajomego do grona znajomych na komunikatorze, a 35 proc. - na por-
talu spotecznosciowym (Webster i in., 2012). Mozna zatem wywnioskowac, ze
dzieci oraz mtodziez czesto decyduja sie na dziatania ryzykowne w sieci, przez
co moga by¢ narazone na kontakt z dorostymi sprawcami.

Grooming jest procesem trudnym do identyfikacji przez rodzicéw oraz innych
bliskich dorostych z otoczenia dziecka. Sprawca dazy do utrzymania w tajemnicy
relacji z ofiara, manipulujac jej emocjami i wzmacniajgc zaangazowanie w kon-
takt. Niektére sygnaty w zachowaniu dziecka lub nastolatka moga sugerowad,
ze znajduje sie w relacji ze sprawca online. Do symptomoéw pozwalajacych
zdiagnozowad, czy mtody internauta zostat uwiedziony przez osobe dorosta
w sieci, mozna zaliczy¢ np.: wycofanie sie, izolacje od rodziny, posiadanie por-
nografii na swoich urzadzeniach z dostepem do sieci, otrzymywanie wiadomosci,
prezentéw czy pieniedzy od nieznajomych, prowadzenie w tajemnicy rozméw
z obcymi, szybkie wytaczanie urzadzen elektronicznych i zabezpieczanie ich
hastem przed rodzicami (Netsafe, 2015).

Niektére z wyzej wymienionych zachowan moga sie pokrywac z typowymi dla
wieku rozwojowego tendencjami do ochrony wtasnej prywatnosci przed rodzica-
mi, a takze potrzeba autonomii. Trzeba jednak sobie uzmystowic, ze w kontekscie
zjawiska uwodzenia w sieci wskazane objawy nabierajg niebezpiecznego i de-
strukcyjnego charakteru.

Charakterystyka ofiar i sprawcow

Typologia mtodych ofiar uwodzenia w sieci opiera sie na danych uzyskanych
na podstawie analizy dowodéw przestepstw, w tym rozmoéw online sprawcow
z ich ofiarami. Wnioski z badan przeprowadzonych w ramach European Online
Grooming Project (Webster i in., 2012) pozwolity wyrdznié¢ dwa typy osob, ktore
przewazaja jako pokrzywdzone w procederze uwodzenia w internecie. Nalezg
do nich:

A. osoby szczegolnie wrazliwe i ufne (ang. vulnerable victims) ze wzgledu na:
duza potrzebe uwagi i bliskosci emocjonalnej, trudnosci w kontaktach
z rodzicami, poszukiwanie zwigzkéw mitosnych w sieci. Osoby te pragnety
pozostac w relacji ze sprawca i wykazywaty sie lojalnoscig wobec niego,
co byto gtéwnym czynnikiem wywotujacym opér przed ujawnieniem go.
Ofiary z tej grupy czuty sie samotne i miaty niskie poczucie wtasnej wartosci.
Niektore z nich doswiadczyty juz weczeséniej wykorzystywania seksualnego.
Dla tego typu ofiar sprawca byt ,mentorem”, ktory zdobyt ich zaufanie
i wspolnie z nimi starat sie rozwigzywac jego biezace problemy.

B. osoby podejmujace zachowania ryzykowne (ang. risk-taking victims)
poszukujg nowych bodzcéw, mogg nie zachowywac osobistych granic
w kontaktach z innymi. Ofiary z tej grupy, przekonane o kontrolowaniu
sytuacji, staty sie szczegélnie podatne na szantaz ze strony sprawcy
w zwigzku z poczuciem wspétodpowiedzialnosci za to, co zaszto.
W gronie pokrzywdzonych z tej grupy znajduja sie zazwyczaj osoby pewne
siebie i otwarte, ale - co warto podkresli¢ - bardziej w kontaktach online niz
bezposrednich relacjach. Niejednokrotnie ofiary same inicjujg kontakty
seksualne, a wyrazajac na nie zgode, narazajg sie na spotkanie ze sprawca.

Tego typu ofiary rzadko ujawniajg sytuacje ze wzgledu na poczucie odpo-
wiedzialnosci i winy.
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Na podstawie cech ofiar i tendencji, ktére wymieniono powyzej, mozemy
moéwi¢ jedynie o czynnikach ryzyka zwiekszajacych prawdopodobienstwo
zaangazowania sie w relacje ze sprawca. Nadal nie opracowano zadnego zesta-
wienia cech osoby mogacej sta¢ sie typowa ofiarg groomingu. W toku badania
zjawiska uwodzenia dzieci i mtodziezy w internecie zidentyfikowano réwniez
czynniki stanowiace mozliwg ochrone mtodych oséb przed zaangazowaniem
sie w tego typu relacje. Nastolatki, ktérym udato sie unikna¢ urazu i zakonczy¢
kontakt ze sprawca online, charakteryzowaty sie umiejetnoscig rozpoznawania
zjawiska i obrony przed kontaktami, ktére wydawaty im sie niepokojace, rozu-
mienia komunikatéw dotyczacych bezpieczenstwa w sieci oraz pewnoscia, ze
moga sie zwrdci¢ po pomoc do 0sdb ze swojego otoczenia (Webster i in., 2012).

Zidentyfikowano réwniez kilka profili sprawcéw. Przestepcy ci réznia sie miedzy
sobg sposobem nawigzywania i podtrzymywania relacji z ofiara, a takze ujawnia-
nia swojej tozsamosci lub celu dziatan wobec dziecka (np. inicjujac spotkanie
bezposrednie lub pozyskujac intymne zdjecia lub filmy). Sprawcy przestepstw
seksualnych - niezaleznie od motywacji i sposobu realizacji kontaktu z dzieckiem
- nawet jesli dziataja wytacznie w sieci, sg tak samo niebezpieczni jak ci, ktérzy
krzywdza w kontakcie bezposrednim (Wolak, Finkelhor, 2013).

Uwodzenie dzieci i nastolatkdw w internecie nie zawsze jest procesem rozciag-
nietym w czasie. Czasem, ze wzgledu na rézne zachowania sprawcow i ofiar,
moze trwac bardzo krétko (zaledwie kilka minut) (INHOPE, 2012). Zdarza sie
jednak tak, ze kontakt sprawcy z ofiarg ma charakter relacji trwajacej powyzej
kilku miesiecy. Przestepca dziatajagcy w sieci, aby osiggna¢ zamierzony cel, moze
przejawiac nastepujace zachowania:

1. Poszukuje ofiary wsérdd dzieci/nastolatkdw aktywnych online.

2. Rozpoznaje zainteresowania ofiary oraz jej potrzeby emocjonalne. W wielu
przypadkach moze tego dokonac poprzez analize tresci publikowanych
przez dzieci na ich profilach i stronach dostepnych dla wszystkich
uzytkownikow. Sprawcy czesto uzywajg tematow atrakcyjnych dla dzieci
i nastolatkéw, np. zwigzanych z aktualnymi trendami.

3. Zdobywa zaufanie dziecka/nastolatka. Sprawca nawiazuje relacje i stara sie
zaprzyjazni¢ z potencjalng ofiara, a takze oswoic jg ze soba. Ponadto
przestepca wykazuje zainteresowanie przezyciami i problemami mtodego
internauty.

4.

Izoluje swoja ofiare. Przestepca gromadzi informacje, ktére mogg pomac
utrzymac w tajemnicy relacje z dzieckiem/nastolatkiem przed jego
domownikami. W tym celu sprawca pyta np. o lokalizacje komputera,
uzytkownikow danego sprzetu elektronicznego, osoby z najblizszego
otoczenia, jej/jego relacje z domownikami, zainteresowanie rodzicéw.
Czesto tez przestepca, proszac ofiare o zachowanie ich znajomosci

w tajemnicy przed bliskimi, uzywa argumentéw typu: ,nie méw nikomu,

bo to taki nasz wspodlny sekret”, ,nie méw nikomu, bo inni bedg chcieli
zniszczy¢ nasza przyjazn”.

Porusza intymne tematy, oswajajgc dziecko/nastolatka ze szkodliwymi
tresciami, a takze zachecajac do niebezpiecznych zachowan. Oprécz
podejmowania rozmow zwigzanych z seksualnoscia sprawca moze réwniez
namawia¢ do robienia sobie intymnych zdjeé. Zdarza sie, ze przestepca
wysyta ofierze swoje zdjecia intymne albo zacheca jg do ogladania stron
pornograficznych. Takie dziatania pozwalajg sprawcy oceni¢ podatnos¢
dziecka/nastolatka na jego zabiegi i ulegtos¢ ofiary. Niejednokrotnie bywa
tez tak, ze przestepca uzywa pozyskanych materiatéw (np. zdje¢, filméw)
do tego, aby szantazowac ofiare lub zmusi¢ jg do zachowania ich
znajomosci w tajemnicy albo wymac dalsza ulegtosé (Palmer, Stacey, 2004).
Zrzuca na dziecko/nastolatka odpowiedzialnos$¢ lub wspétodpowiedzialnos¢
za swoje czyny. Dzieci wskutek takich rozméw podejmujg czynnosci
seksualne, doswiadczajac przy tym negatywnych emocji (np. wstydu,
poczucia winy). Pedofile moga wykorzystywac stabos¢ i niedojrzatosé
swojej ofiary, aby jg szantazowaé. W ten sposéb sprawca pragnie zwiekszy¢
nad nig kontrole (np. wmawiajac, ze jest winna tego, co sie stato),

a jednoczesnie odebrac jej szanse na uzyskanie pomocy.

Uzywa przemocy, szantazu i grozb, jesli nie otrzymuje od ofiary tego, czego
chce. Zdarza sie, ze sprawca manipuluje dzieckiem/nastolatkiem,
zapowiadajac, ze opublikuje jego intymne zdjecia w internecie, wysle

je do szkoty i rodzicow/opiekunéw prawnych, a nawet ze zabije rodzine.
Uzywa wzmocnien pozytywnych, kreujac sie na mitego cztowieka,
zainteresowanego losem dziecka, ktéremu niejednokrotnie ofiarowuje
prezenty.

Dazy do osiagniecia celu, czyli spotkania swojej ofiary lub uzyskania

od niej materiatéw o charakterze pornograficznym.
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Najmtodsi internauci ze wzgledu na uwarunkowania rozwojowe s ufni i nie
zawsze potrafig obiektywnie oceni¢ sytuacje, w ktérej sie znajdujg. Wiele
matoletnich ofiar, catkowicie zmanipulowanych przez dziatania sprawcéow,
zupetnie nieswiadomie wpada w ich putapke (Lanning, 2005). Zdarza sie jednak,
ze mtode osoby same poszukujg w sieci kontaktdw o charakterze seksualnym.
W takich przypadkach ofiary moga nie stawia¢ oporu przed wykorzystaniem
seksualnym. Bywajg tez sytuacje skrajne, w ktérych matoletni dopuszczajg
sie prostytucji w sieci, sprzedajac zdjecia czy realizujagc sekspokazy dla osdb
dorostych. Wiekszo$¢ mtodych ludzi zachowujacych sie w ten sposdb to ofiary
wykorzystania seksualnego lub innego rodzaju przemocy, dzieci z placowek
opiekunczych lub pozbawione opieki, a w zwigzku z tym szczegdlnie narazone
na roznego rodzaju niebezpieczenstwa (Palmer, Stacey, 2004).

Analiza problematyki uwodzenia dzieci w internecie uczy, ze warto réowniez
zwrdéci¢ uwage na czynniki zewnetrzne. Moga one determinowac zachowanie
uzytkownikow sieci, a takze zwiekszac podatno$é mtodych ludzi na grozne kon-
takty w tym srodowisku. Czynniki zewnetrzne sg zwigzane z kulturg masowa
oraz dostepem do szkodliwych tresci online. Jednym z nich jest seksualizacja
przekazéw medialnych, ktdra obniza prog wrazliwosci dzieci i mtodziezy, a takze
normalizuje zachowania mogace godzi¢ w integralno$¢ dzieci. Powszechnos¢
dostepu najmtodszych uzytkownikéw internetu do pornografii w sieci moze nara-
zi¢ ich na niebezpieczne kontakty ze sprawcami. Badania potwierdzajg, ze okoto
43 proc. nastolatkéw w Polsce miato dostep do materiatéw o charakterze sek-
sualnym online (Makaruk, Wtodarczyk, Michalski i in., 2017). Respondenci z tej
grupy pieciokrotnie czesciej zamieszczajg swoje intymne zdjecia w sieci, a takze
trzykrotnie czesciej otrzymuja takie materiaty od innych uzytkownikéw.

Prawo

Problem uwodzenia dzieci za posrednictwem internetu jest problemem miedzy-
narodowym. Warto sobie jednak uswiadomi¢, ze systemy ustawodawcze poszcze-
gélnych panstw rozmaicie go interpretuja. W Polsce uwodzenie matoletnich oséb
W sieci jest przestepstwem $ciganym na mocy art. 200a Kodeksu karnego:

e LArt. 200a § 1. Kto w celu popetnienia przestepstwa okreslonego w art. 197
§ 3 pkt 2 lub art. 200, jak réwniez produkowania lub utrwalania tresci
pornograficznych, za posrednictwem systemu teleinformatycznego lub sieci
telekomunikacyjnej nawigzuje kontakt z matoletnim ponizej lat 15,
zmierzajac, za pomocg wprowadzenia go w btad, wyzyskania btedu lub
niezdolnosci do nalezytego pojmowania sytuacji albo przy uzyciu grozby
bezprawnej, do spotkania z nim, podlega karze pozbawienia wolnosci do lat 3.
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e § 2. Kto za posrednictwem systemu teleinformatycznego lub sieci telekomu-
nikacyjnej matoletniemu ponizej lat 15 sktada propozycje obcowania
ptciowego, poddania sie lub wykonania innej czynnosci seksualnej lub udziatu
w produkowaniu lub utrwalaniu tresci pornograficznych, i zmierza do jej
realizacji, podlega grzywnie, karze ograniczenia wolnos$ci albo pozbawienia
wolnosci do lat 2"

Warto zwréci¢ uwage, ze karany jest juz sam kontakt z dzieckiem, majacy
na celu wykorzystanie seksualne lub uzyskanie materiatéw o takim charakterze,
niezaleznie od tego, czy te przestepstwa w jego konsekwencji sie wydarzyty.

Pamietaj!

Porozmawiaj z dzieckiem o problemie uwodzenia w sieci. Wyttumacz, ze
nawigzywanie kontaktéw przez internet moze by¢ niebezpieczne,

bo trudno zweryfikowac, czy osoba, z ktéra sie rozmawia, jest tym,

za kogo sie podaje.

Porozmawiaj z dzieckiem o jego znajomych z internetu. Jesli w gronie
swoich znajomych ma osoby, ktérych nie zna z zycia realnego, warto,
aby je usuneto lub ograniczyto dostep do publikowanych przez siebie
materiatéw.

Zaoferuj dziecku wsparcie i powiedz, zeby zawsze informowato Cie, jesli
jakas obca osoba bedzie poruszata tematy zwigzane z seksualnoscia lub
inne, ktére je zaniepokoja.

Poinformuj dziecko o mozliwosci zgtoszenia takiej sytuacji policji.

Badz uwazna (-y), nietypowe zmiany w zachowaniu dziecka moga
niekiedy $wiadczy¢ o tym, ze jest w niebezpiecznej relacji.

W razie watpliwosci szukaj wsparcia specjalistéw - skontaktuj sie

z telefonem dla rodzicéw i nauczycieli w sprawie bezpieczenstwa
dziecka 800 100 100.
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I1.5. Zagrozenie dla prywatnosci
/Anna Rywczynska/

Problematyka prywatnosci to jeden z kluczowych elementéw bezpieczenstwa
w kontekscie technologii cyfrowej. Funkcjonalnosci globalnej sieci poniekad przy-
zZwyczaja jej uzytkownikéw do czestego dzielenia sie informacjami, danymi oso-
bowymi, ktérych nie ujawnialiby w innych warunkach. Media spotecznosciowe
preferuja, aby ich cztonkowie podawali prawdziwe dane osobowe. Podobna
sytuacja ma miejsce podczas korzystania z aplikacji, ktére wymagaja szcze-
gétowych danych do logowania. Warto tez pamieta¢ o tym, ze smartfony moga
by¢ na state podpiete do kont bankowych, a wyszukiwarki zapisujg obszerna
historie aktywnosci internautéw w sieci. Czesto zdarza sie, ze uzytkownicy inter-
netu automatycznie akceptujg zadania witryn i ustug sieciowych, zapominajac,
ze maja prawo chroni¢ swoje dane poprzez rezygnacje z ucigzliwych aplikacji
(np. odwotujacych sie do réznych informacji zapisanych w urzadzeniu, takich jak:
kontakty, zdjecia, hasta, a takze pobierajgcych, zdaniem ich wtascicieli, zbyt wiele
danych lub wymagajacych co chwile skonfigurowania).

Ustawienia prywatnosci znajdujg sie zarébwno w konsolach do gier (urzadzenia
te w ostatnich latach byty narazone na ataki ze strony cyberprzestepcéw), jak
w smartfonach, gdzie eliminujg przyktadowo dziatanie ustug lokalizacyjnych.

Ochrona prywatnosci wigze sie nie tylko z poznaniem mozliwosci technologicz-
nych uzywanego urzadzenia, ale przede wszystkim z umiejetnoscig zarzadzania
swojg obecnoscig w sieci. W przypadku mtodych uzytkownikéw najwazniej-
szg role odgrywaja rodzice, ktérzy sami czesto decydujg o poczatkach obecnosci
dziecka online, do nich tez nalezy przygotowanie dzieci do Swiadomego prowa-
dzenia internetowych aktywnoéci. To opiekun musi wiedzie¢, kiedy dziecko moze
samodzielnie zatozy¢ profil w sieci spotecznosciowe] oraz o jakich zagrozeniach
mysleé, decydujgc o wyborze ustawien prywatnosci - czyli tego, kto moze mieé
dostep do zdje¢, filmoéw czy postow udostepnianych przez dziecko.

Czesto pada pytanie, na kim spoczywa gtéwna odpowiedzialnos$¢ za edukacje
dzieci i mtodziezy w kwestiach bezpieczenstwa w internecie, i odpowiedz
jest prosta - na wszystkich osobach i instytucjach pracujacych z dzie¢mi
oraz na rzecz dzieci. Obok zadan rodzicéw nieoceniona jest funkcja szkoty,
ktéra w ramach dziatan edukacyjnych i wychowawczych musi przygotowa¢
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uczniéw do efektywnego wykorzystywania technologii cyfrowej, w tym
do poszanowania wtasnej i cudzej prywatnosci m.in. w $rodowisku szkol-
nym, co jest jednym z waznych elementéw profilaktyki cyberprzemocy.

W jaki sposéb regulacje prawne chronia prywatnosc¢?

Prywatnoé¢ to prawo do ochrony swoich osobistych informacji przystugujace
kazdemu cztowiekowi, ale tez umiejetno$¢ takiego zachowania, ktére pomaga
ludziom chroni¢ swoje dane oraz dane innych oséb. Prywatno$¢ jest chroniona
przez prawo, m.in. przez Konstytucje RP, w ktérej w art. 47 pojawia sie zapis:
,Kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i do-
brego imienia oraz do decydowania o swoim Zyciu osobistym”.

Kodeks cywilny takze zapewnia ochrone dobrosobistych cztowieka. W art. 23 tego
dokumentu mozna przeczytaé, ze: ,Dobra osobiste cztowieka, w szczegdlnosci:
zdrowie, wolno$é, cze$é, swoboda sumienia, nazwisko lub pseudonim, wizeru-
nek, tajemnica korespondencji, nietykalno$¢ mieszkania, twoérczo$é naukowa,
artystyczna, wynalazcza i racjonalizatorska, pozostaja pod ochrong prawa cywil-
nego niezaleznie od wieku”.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r., ktére na mocy art. 99 ogdlnego rozporzadzenia o ochronie danych stosuje
sie od 25 maja 2018 r., wymusza wyzszy stopien ochrony danych personalnych
przez firmy internetowe, portale, serwisy badz aplikacje. Dokument reguluje tez
dostep do zaktadania kont na portalach spotecznosciowych. W przypadku ustug
spoteczenstwa informacyjnego, skierowanych bezposrednio do oséb matoletnich,
zgodne z prawem jest przetwarzanie danych osobowych dziecka, ktére ukoriczyto
16 lat. Panstwa cztonkowskie Unii Europejskiej mogg przewidzie¢ w swoim
prawie nizsza granice wiekowg wynoszacg co najmniej 13 lat. Prawo dotyczy tez
prywatnosci w kontekscie naruszen dobrego imienia oraz rozpowszechniania por-
nografii z udziatem oséb matoletnich. Kodeks karny za wykroczenie przeciwko
ochronie danych traktuje: uporczywe nekanie (art. 190a), zniestawienie (art. 212),
zniewage (art. 216), przestepstwa przeciwko ochronie informacji - wtamanie in-
formatyczne (art. 265, art. 267, art. 268, art. 268a). Opublikowanie w internecie
w jakiejkolwiek formie zdjecia osoby matoletniej w wieku ponizej 18 lat jest prze-
stepstwem Sciganym na podstawie art. 202 Kodeksu karnego.

Prywatnos¢ w swietle badan

Zadne rozwiazania technologiczne ani prawne nie zabezpiecza naszej prywatno-
$ci, a w szczegdlnosci prywatnosci najmtodszych uzytkownikéw internetu, jesli
nie beda podparte swiadomoscia, w jaki sposdb zarzadzaé informacjami o sobie
w sieci oraz w jaki sposéb chroni¢ prywatnos¢ swoich bliskich i znajomych.
Internet jest rozszerzeniem codziennosci, przestrzenig, w ktérej zwtaszcza
mtodzi uzytkownicy utrzymujg kontakty z réwiesnikami, prezentuja swoje za-
interesowania, prowadza dyskusje i dzielg sie pasjami. Najnowszy raport
Nastolatki 3.0 (Kamieniecki i in., 2017) dowiodt, ze 93,4 proc. najmtodszych
uzytkownikéw sieci jest online, z czego przez ponad pieé¢ godzin aktywnie
korzysta z urzadzen cyfrowych. Prawie 70 proc. respondentéw codziennie kon-
taktuje sie z kolezankami i kolegami ze szkoty za pomocg sieci. Posiadanie konta
na przynajmniej jednym portalu spotecznosciowym deklaruje blisko 95 proc.
najmtodszych internatéw w weku 13-17 lat. Osobiste zdjecia i filmy publikuje
79,3 proc. dzieci i nastolatkéw. Ponad potowa badanych dzieli sie swoimi opi-
niami, zamieszczajac je w formie komentarzy. Co ciekawe, zdjecia znajomych
publikuje 43,5 proc. mtodych ludzi. Ponad 20 proc. mtodych ludzi nie widzi
potrzeby ograniczania dostepnosci do swoich postéw. Nastolatkowie wiedza, jak
zarzadzac ustawieniami, ale chcg, aby ich profile/konta byty widoczne dla innych
uzytkownikéw sieci i nie sprawiaty znajomym trudnosci w wyszukiwaniu.

Jednym z najczestszych zagrozen sieciowych zgtaszanych przez dzieci i mtodziez
sq przypadki przejecia kont najmtodszych internautéw. Az 13 proc. badanych
doswiadczyto kradziezy tozsamosci, stajac sie ofiarg tego, ze kto$ sie pod
nich podszywat w cyberprzestrzeni. Wsréd mtodych uzytkownikéw sieci az
40 proc. styszato o tym, ze ich znajomi doswiadczyli takiego procederu. Czesto
przyczyng takiej sytuacji jest dzielenie sie mtodych ludzi miedzy sobg hastami
do kont internetowych. Znane s3 przypadki pozostawiania sobie nawzajem
haset do profili, na przyktad na okres wakaciji, kiedy dziecko obawia sie, ze nie
bedzie miato dostepu do sieci i nie bedzie w stanie reagowad na posty przyjaciot.
Takie wzajemne przystugi jednak nie zawsze dobrze sie konczg, bo hasto moze
trafi¢ w niepowotane rece. Prywatnos¢ moze by¢ tez przedmiotem atakow
cyberprzestepcow, ktorzy sg w stanie stworzy¢ fatszywa tozsamosc¢ poprzez
dostep do danych zapisanych na urzadzeniach cyfrowych wykorzystywanych
przez dzieci badz poprzez ztosliwe oprogramowanie zaszyte w popularnych
grach i aplikacjach.
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Wizerunek w sieci

Mozliwos$¢ aktywnego zaistnienia w spotecznos$ciach daje szanse wczeéniej
niedostepne. Mozna w zasadzie nieograniczonej grupie uzytkownikow sieci
prezentowac¢ swoje dokonania, promowac¢ swojg twodrczosé, doswiadczenie
i osiggniecia, nawigzywac relacje i przyjaznie bez wzgledu na odlegtosci geogra-
ficzne. Posiadanie jak najwiekszego grona ,znajomych” w portalach spoteczno-
Sciowych daje szczegdlnie mtodym ludziom poczucie satysfakcji i szczescia
oraz podnosi ich samoocene. Portale spotecznosciowe zmieniaja sposob,
w jaki ludzie sie komunikujg, dziela pomystami i wiedzg. Powoduja tez, ze coraz
bardziej zaciera sie granica miedzy zyciem online a offline, miedzy zyciem pry-
watnym a stuzbowym, mieszajg rézne, dawniej rozdzielane srodowiska. Swéj
wizerunek w sieci tworzymy poprzez informacje, ktérymi dzielimy sie w komen-
tarzach, postujac, czyli piszagc na swoich profilach w sieciach spotecznos$ciowych,
na blogach, w tweetach (krotkie wpisy w serwisie Twitter), publikujac zdjecia,
filmy itd. Wazne tez bywaja tresci, ktére inni publikujg na naszych profilach -
dlatego tak istotne jest, aby konfigurowaé ustawienia prywatnosci, tak abysmy
to my decydowali o tym, kto moze publikowaé posty i widzie¢ nasze wpisy.

Wraz z przenoszeniem duzej czesci naszej spotecznej aktywnosci do sieci ro$nie
wielka baza danych, ktéra przez lata buduje nasz wizerunek i bedzie wptywac
na to, jak dzi$ i za pare lat beda nas postrzegac inni. Eric Schmidt, byty dyrektor
generalny Google, w wywiadzie dla ,The Telegraph” (Wardrop, 2010) stwierdzit,
ze zycie prywatne mtodych ludzi jest tak obficie dokumentowane w sieci, ze
za pare lat bedziemy obserwatorami masowych zmian nazwisk spowodowanych
checia odciecia sie od swojej internetowej przesztosci. Mtodzi ludzie czesto nie
maja Swiadomosci, jak tatwo przez zwykta wyszukiwarke mozna znalez¢ wiele
rozproszonych informacji prezentujacych catg wirtualng aktywnos¢. O tym, jak
wazne jest dbanie o swdj wizerunek w sieci, $wiadczy chocby to, ze w ostat-
nich latach powstaje coraz wiecej serwiséw $wiadczacych ustugi w zakresie
oczyszczania internetowej reputacji (monster.com/career-advice). Te serwisy
umozliwiajg wyszukanie i kontrole informacji na nasz temat, a nawet pomagaja
w usuwaniu niewygodnych lub nieprawdziwych wpiséw. W niektérych z nich
mozna zaznaczy¢, co interesuje nas w szczegoélnosci: czy jest to wtasna reputacja,
czy informacje na temat firmy lub dziecka. Czes$¢ serwiséw jest darmowa, nie-
ktore oferuja takie ustugi odptatnie.

Od lat toczyta sie dyskusja o tzw. prawo do bycia zapomnianym i najwieksza
zmiane w regulacjach dotyczacych obowigzku prawnego administratoréow przy-
nidst art. 17 ust. 1 Rozporzadzenia o ochronie danych osobowych (RODO), ktéry

mowi, ze: ,Osoba, ktérej dane dotyczg, ma prawo zadania od administratora
niezwtocznego usuniecia dotyczacych jej danych osobowych, a administrator
ma obowiagzek bez zbednej zwtoki usunaé¢ dane osobowe (...). Prawo to ma by¢
realizowane, gdy spetniony jest jeden sposréd nastepujacych warunkow:

1. dane nie s3 juz dtuzej niezbedne do realizacji celu, w jakim zostaty zebrane
lub sg przetwarzane;

2. podmiot danych wycofat zgode na przetwarzanie jego danych osobowych
oraz nie istniejg podstawy prawne, aby mimo to kontynuowac przetwarzanie;

3. podmiot danych sprzeciwia sie przetwarzaniu oraz nie wystepujg nadrzedne,
prawnie uzasadnione podstawy przetwarzania;

4. podmiot danych sprzeciwia sie przetwarzaniu jego danych osobowych
na potrzeby i w zakresie marketingu bezposredniego (w tym profilowania);

5. przetwarzanie w inny sposéb nie jest lub nie byto zgodne z RODO lub innymi
przepisami prawa;

6. dane osobowe zostaty zebrane w nawigzaniu do oferowania bezposrednio
osobom ponizej 16 lat ustug spoteczenstwa informatycznego (np. e-handel,
portale spotecznosciowe”).

Zadanie usuniecia swojej historii przez administratora moze by¢ bardzo trudnym
wyzwaniem, zwtaszcza w kontekscie szybkosci reakcji oraz zadbania o wszelkie
miejsca w sieci, gdzie dana informacja mogta by¢ powielona. Na pewno spowo-
duje to modyfikacje metod postepowania z danymi osobowymi oraz potrzebe
zaawansowanych prac nad systemami informatycznymi.

Rola rodzicoéw w ochronie wizerunku matych dzieci online

Duz3 role w ochronie prywatnosci dziecka w sieci odgrywa swiadomy rodzic. Rod-
zice czesto rozpoczynajg obecnos$¢ dziecka online.

W 2010 r. firma AVG Technologies (Badania AVG Technologies, 2010) prze-
prowadzita badania, z ktérych wynikato, ze 81 proc. dzieci ponizej drugiego roku
zycia posiada swoj profil w sieci, a $rednia wieku, w ktérym dzieci w tej grupie
obchodza swoje cyfrowe narodziny, wynosi sze$¢ miesiecy. Az 23 proc. dzieci
z tej grupy rozpoczyna cyfrowe zycie w momencie, kiedy ich rodzice publikujg
w internecie zdjecia z prenatalnych badan USG. Wiele krzywdy dla przysztosci
dziecka moga spowodowaé nieprzemyslanie opublikowane zdjecia, filmy, komen-
tarze, ktore po latach mogg by¢ dla dzieci wstydliwe (zjawisko nosi nazwe troll
parenting). Niezwykle wazne jest, aby takie wczesne zdjecia dziecka pokazywac
z rozwagg i duzg wrazliwoscig, majac na uwadze jego dorastanie. Rodzice czesto
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przyczyniajg sie do szybszej, niz okreslajg regulaminy, obecnosci dzieci na por-
talach spotecznosciowych. Facebook, mimo ze dostepny od 13. roku zycia, jest
bardzo popularny wsréd mtodszych dzieci, ktére czasami przyznaja, ze konto po-
mogli im zatozy¢ rodzice.

Podobna sytuacja ma miejsce w przypadku kanatéw autorskich w sieci. Tresci
nagrywane przez mtodych ,influencerow” zyskujg tysigce fanéw, a czesto za ich
powstaniem stojg rodzice, ktérzy badz wspierajg talenty swoich dzieci, badz tez
dostrzegaja duzy biznesowy potencjat zaangazowania catej rodziny w tego typu
twdrcza dziatalnos¢. Jednym z przyktadowych kanatéw o rosnacej popularnosci
(Sotrender.com, 2018) jest kanat ,Hejka tu Lenka”. Prowadza go rodzice Lenki, oni
réwniez wystepuja w nagraniach. Pojedyncze filmy na kanale maja blisko 1,5 min
wyswietlen, a liczba subskrybentéw przekroczyta 750 tys. Na kanale mozna znalez¢
vlogi, unboxingi - rozpakowywanie zabawek i opisywanie, co znajduje sie w danych
zestawach - popularne sieciowe wyzwania (tzw. challenge) itp. Tresci pojawiaja sie
Srednio co drugi dzien. Inne znane obecnie kanaty dzieciece to np. Cookie Mint,
Mela Modela czy Pusheen Girl. W jednym miesigcu na kanatach pojawia sie blisko
30 tys. komentarzy. Kanaty najczesciej dotycza prezentacji najnowszych zabawek,
wiele z nich to kanaty gamingowe, czyli poswiecone najbardziej znanym grom
online, bywaja kanaty podréznicze. Te, o ktérych mowa w artykule, mozna z catg
pewnoscig nazwac projektami biznesowymi posiadajacymi swoich statych rekla-
modawcéw i firmy sponsorskie. Poza nimi s3 réwniez blogi zaktadane samodziel-
nie przez mtodych internautéw, stopniowo walczacych o uwage internetowej wid-
owni. Odpowiedzialnos$¢ rodzicéw dotyczy w zasadzie wszystkich aspektow tego
rodzaju dziatalnosci dzieci czy nastolatkéw. Rodzice musza sobie odpowiedzie¢
na pytania: czy ich dziecko jest gotowe na potencjalng popularno$¢, jak poradzi
sobie z prawie pewnym hejtem, czy 9-10 lat to nie za wczesdnie na takg aktywnos¢
w sieci (wiekszo$¢ dzieci wtasnie wtedy chce zacza¢ prowadzenie bloga). A jesli
zdecyduja o prowadzeniu autorskiego kanatu, to: jak nim zarzadzac, czy umozliwic¢
komentowanie, czy komentarze zablokowac, czy juz same ,like” i , dislike” nie beda
dla dziecka problemem. W jaki sposéb aktywnie moderowa¢ komentarze, jesli
beda wtaczone? Czy taka dziatalnos¢ dziecko powinno prowadzi¢ pod pseudo-
nimem lub bez uwidoczniania twarzy - tylko gtos, zeby w razie probleméw z hejtem
nie przeniosto sie to na najblizsze otoczenie dziecka - i wreszcie czy dziecko jest go-
towe i powinno by¢ angazowane w tak ciezka i systematyczng prace, jaka jest
tworzenie kanatu online, ktéry w dalszej perspektywie ma miec¢ potencjat biz-
nesowy? Istotny jest tez element prawny, zgodnie z ktérym przed ukoriczeniem
13. roku zycia dziecko nie moze uruchamia¢ samodzielnie zarzadzanego kanatu
na YouTubie.

Seksting i inne ryzykowne zachowania w sieci

Dla mtodych ludzi konsekwencje niewtasciwego zarzadzania swojg internetowg
reputacjg czesto nie wydajg sie powaznym i realnym zagrozeniem. Wsrdd
ryzykownych zachowan, jakie podejmujg online, sg m.in.: publikowanie nieod-
powiednich zdje¢ i filméw (np. przedstawiajacych nastolatkéw pod wptywem
alkoholu, w niedwuznacznych sytuacjach), komentarze i linki, ktére moga Zle
$wiadczy¢ o ich autorze (np. wpisy rasistowskie, ksenofobiczne), publikowanie
negatywnych opinii na temat kolegéw, nauczycieli, rodziny czy upublicznianie
prywatnych informacji lub danych nieograniczonemu gronu odbiorcéw. W os-
tatnich latach zauwaza sie tez niepokojgce zjawisko uczestniczenia przez nas-
tolatkdw w seksczatach wideo (tzw. sekskamerkach) oraz stale rosnace zjawisko
sekstingu - czyli wymieniania sie miedzy réwieénikami SMS-ami, zdjeciami, fil-
mami o charakterze seksualnym.

Aspekt seksualnosci jest nierozerwalnie zwigzany z dorastaniem, a rewolucja in-
ternetowa sprawita, ze dzi$ tatwiej mozna mie¢ dostep do tresci erotycznych.
Mtodziez jest nie tylko odbiorca tych tresci, ale réwniez ich twérca, gdy przesyta
miedzy sobg materiaty o charakterze seksualnym. Analizujgc wyniki badan,
mozna zaobserwowac rozbieznos$¢ miedzy liczbg oséb wysytajgcych tego rodza-
ju materiaty a liczbg otrzymujacych je. Ma to wyttumaczenie, bowiem zjawisko
sekstingu nalezy podzieli¢ na dwa rodzaje: pierwotny oraz wtoérny. Pierwotny
jest wtedy, kiedy kto$ sam wysyta swoje np. nagie zdjecia, a wtérny, kiedy
otrzymujacy takie materiaty rozsyta je w celu pochwalenia sie lub o$mieszenia
osoby, ktéra mu zaufata. Wedtug badan przeprowadzonych w Polsce w 2014 r.
co dziewiaty nastolatek wystat za posrednictwem telefonu lub internetu swo-
je nagie lub prawie nagie zdjecia. Prawie jedna trzecia badanych nastolatkéw
przyznata, ze otrzymata tego rodzaju materiaty. Ponad potowa mtodych ludzi
(58 proc.) dostrzegta obecnos¢ zjawiska przesytania zdje¢ o charakterze ero-
tycznym wsréd swoich rowiesnikow (Wojcik, Makaruk, 2014). Potwierdzajg
to réwniez wyniki badan Nastolatki wobec internetu (Konopczynski, Lange, Osiecki
iin., 2014), wedtug ktdrych 25 proc. mtodych uzytkownikéw sieci przyznato, ze
otrzymato materiaty sekstingowe, ponad 7 proc., ze wystato intymne zdjecia, za$
30 proc. zadeklarowato, ze zna ludzi, ktérym zdarzyto sie wystac¢ swoje intymne
zdjecia osobom poznanym w internecie. Jak wynika z badan, do wysytania intym-
nych zdjec przyznat sie niewielki odsetek badanych, jednak na podstawie technik
projekcyjnych zastosowanych w kwestionariuszu mozna wnioskowaé, ze pro-
cent takich oséb jest znacznie wyzszy. Jednoczesnie blisko co trzeci ankietow-

69 o



any zadeklarowat, ze prowadzit wideorozmowy z osobami, ktérych wczesniej nie
znat, a co ésmy, ze w trakcie takich rozméw dostat propozycje pokazania sie bez
ubrania (Konopczynski i in., 2014).

Konsekwencje zachowan sekstingowych bywaja bardzo powazne - mogg zawa-
zy¢ na zyciu spotecznym, karierze, mogg tez nosi¢ znamiona przestepstwa
jako materiaty pedofilskie. Gtéwnym wyzwaniem w zwalczaniu negatywnych
skutkéw sekstingu wydaje sie przeciwdziatanie rozsytaniu otrzymywanych przez
nastolatkow ,dowoddéw mitosci” i uczenie mtodych ludzi szacunku dla czyjejs
prywatnosci i zaufania, jakim bywamy obdarzani.

Z sekstingiem wiaze sie jeszcze jedno bardzo groZne zjawisko, a mianowicie
szantazowanie (tzw. sextortion) oséb, od ktérych wytudzono intymne zdjecia
i filmy. Jest to rosngca dziatalnos¢ przestepcza, w ktérej zwalczanie, podobnie jak
w zwalczanie materiatéw przedstawiajacych seksualne wykorzystywanie oséb
matoletnich, zaangazowana jest miedzynarodowa policja oraz zespoty reagujace
na zagrozenia sieciowe (w tym w Polsce zespét Dyzurnet.pl).

Internet rzeczy w kontekscie prywatnosci dzieci i mtodziezy

Internet rzeczy (ang. Internet of Things) to koncept polegajacy na wyposazaniu
przedmiotéw w mechanizmy umozliwiajgce komunikacje z innymi przedmiotami
badz systemami. Pozwala to na zdalne zbieranie danych z takich urzadzen, a czesto
takze na kontrole nad nimi. Wérdd urzadzen z dziedziny internetu rzeczy znajduja
sie rowniez inteligentne zabawki. Urzadzenia te, bazujac na infrastrukturze inter-
netu i technologii mobilnych, potencjalnie s3 podatne na wszystkie problemy
zwigzane z cyberprzestepczoscig. Gromadzone w nich dane dziecka, jak rowniez
dane wrazliwe rodziny (rozmowy, zapisy wideo) moga by¢ wykorzystane do zbu-
dowania fatszywej tozsamosci i postugiwania sie nig w celach nielegalnych.

Warto przy tej okazji zwréci¢ uwage na dodatkowy aspekt prywatnosci dzieci
Zwiazany z rozwojem internetu rzeczy, w postaci tzw. technologii ubieralnej (ang.
wearables), czyli ubran oraz akcesoriéw zawierajacych w sobie komputer lub zaa-
wansowane technologie elektroniczne. Wielu ekspertéw uwaza, ze rozwigzania,
ktére pozornie majg zwiekszy¢ bezpieczenstwo dzieci, mogg w konsekwencji
ograniczac ich prywatnos¢ i wolnos$¢ osobista, jednoczesnie zachecajac do ak-
ceptowania nadzoru. Z jednej strony naturalne jest, ze rodzice chcg wykorzystaé
kazda mozliwos¢, aby chroni¢ swoje dzieci, ale z drugiej zbyt daleko posunieta
inwigilacja, $wiadomos¢ statego monitoringu ze strony rodzicéw i nauczycieli
moga miec bardzo duzy wptyw na zachowanie i rozwdj mtodych ludzi.
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Pamietaj!

Jesli zamieszczasz w sieci zdjecia dziecka lub filmy z jego udziatem,
zastanow sie, czy zadna z tych tresci nie bedzie dla niego w przysztosci
obcigzeniem i nie przyniesie mu wstydu.

Uswiadamiaj dziecko na temat jego prawa do ochrony prywatnosci,

a takze obowigzku poszanowania prywatnosci innych oséb.

Pamietaj o ograniczeniu wiekowym zwigzanym z uczestnictwem
najmtodszych internautéw w mediach spotecznosciowych.

Kiedy dziecko zaktada swoj pierwszy profil w sieci, poméz mu madrze
skorzysta¢ z udostepnianych przez serwis ustawien prywatnosci.
Wizerunek w sieci to bardzo wazna rzecz - naucz dziecko
systematycznego sprawdzania informacji na jego temat - tego, co samo
publikuje, oraz tresci, ktére moga publikowac inni internauci.

Uczul dziecko, ze emocje to zty doradca i ze kazdy wpis o nas Swiadczy
- niech publikuje rozwaznie.

Internetowa tworczos¢ to duze wyzwanie - zanim dziecko zatozy bloga
czy kanat tematyczny w sieci, oméw z nim wszystkie potencjalne
zagrozenia oraz sprawdz, czy jest gotowe na publiczng aktywnosc.
Pamietaj, ze europejskie rozporzadzenie o ochronie danych osobowych
(RODO) umozliwito zgtaszanie do administratoréw zadan usuwania
dotyczacych nas danych (prawo do bycia zapomnianym).
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11.6. Zagrozenia informacyjne
/Maciej Kepka/

Liczba generowanych obecnie danych jest wrecz porazajaca. Co sekunde w inter-
necie pojawia sie kilkadziesiat gigabajtéw nowych danych. Wedtug opracowania
firmy Domo (2017) Data never sleeps 5.0 co minute uzytkownicy Instagrama pub-
likowali 46 740 zdjec, uzytkownicy Snapchata - 527 760 zdje¢, a uzytkownicy
Twittera wysytali 456 tys. tweetéw. Dodajac do tego filmy na YouTubie, serwisy
informacyjne, blogi oraz posty na Facebooku, otrzymujemy nieustajgcy potok
danych, ktéry przyrasta w niekontrolowany sposéb.

Przy takim nattoku informacji kluczowe okazujg sie umiejetnosci krytyczne-
go myslenia i selekcjonowania tresci. Teoretycznie dostep do wartosciowych
i sprawdzonych informacji jest nieograniczony, trzeba jednak umie¢ i chcie¢ je
wytuskaé z bezkresu bezwartosciowych (czesto fatszywych) treéci. Mimo tat-
wego dostepu do naukowej wiedzy nadal duza popularnoscia ciesza sie teorie
spiskowe, ktére dzieki internetowi moga osigga¢ wiekszy niz kiedykolwiek
zasieg. Fatszywe informacje (ang. fake news) staty sie skuteczna bronig stosowang
w walce politycznej i nie tylko.

Bardzo istotnym aspektem selekcjonowania informacji jest umiejetnos$¢ rozpo-
znania przekazu reklamowego, ktory biorgc pod uwage specyfike nowych
medidéw czasami nie jest fatwo na pierwszy rzut oka zauwazy¢. Warto takze znac
specyfike nowoczesnego marketingu i jego narzedzi, takich jak reklama wirusowa
(viral marketing) czy remarketing.

Kolejnym zagadnieniem z zakresu zagrozen informacyjnych jest plagiatowanie.
Zyjemy w spoteczenstwie, w ktérym nadal wiele oséb akceptuje $cigganie i oszu-
kiwanie, np. poprzez kopiowanie gotowych wypracowan z internetu. Takie prace
czesto wykorzystywane s przez uczniéw bez krytycznego podejscia.

Zupetnie innym zagadnieniem z tego obszaru jest pobieranie nielegalnych plikow
z internetu. Wydawac by sie mogto, ze w dobie popularnosci legalnych serwisow
streamingowych $cigganie nielegalnych plikdw jest juz przesztoscig. Okazuje
sie jednak, ze nadal wiele oséb decyduje sie na pobieranie pirackich filmoéow lub
oprogramowania.

Jak wida¢, zagrozenia informacyjne to bardzo rozlegty i ztozony temat. Wszyst-
kie wspomniane powyzej zagadnienia zostang oméwione w dalszej czesci tego
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rozdziatu. Cho¢ publikacja dotyczy bezpieczenstwa dzieci i mtodziezy w inter-
necie, to problemy te w rownym stopniu, a nieraz nawet wiekszym, odnoszg sie
takze do oséb dorostych.

Fatszywe informacje

Fake newsy to fatszywe informacje, ktére rozpowszechniane sg w celu dezin-
formacji i manipulacji ludzmi. Zjawisko to od kilku lat jest przedmiotem wielu
dyskusji, szczegélnie w kontekscie skutecznego przeciwdziatania gwattownemu
rozwojowi tego procederu. Specyfika internetu sprawia, ze celowe rozprzestrze-
nianie nieprawdziwych informacji moze by¢ duzo tatwiejsze i tafsze, ale samo
zjawisko nie jest niczym nowym. Narzedzie to wykorzystywane byto od czasow
starozytnodci. Fake newsy z duza skutecznoscig stosowata takze propaganda
Il Rzeszy, gdzie tworzono fatszywe informacje m.in. na temat Zydéw w celu
wywotania niecheci pozostatej czesci spoteczenstwa do tej mniejszosci. Propa-
ganda odnosita sukcesy i miata duzy zasieg dzieki zaangazowaniu w nig rozbu-
dowanych instytucji painstwowych. Obecnie okazuje sie, ze mozna mie¢ wptyw
na poglady, a nawet zachowanie spoteczenstwa przy wykorzystaniu znacznie
mniejszych zasobdw.

W 2016 r. gtosno zrobito sie o tzw. fabryce trolli, mieszczacej sie w Petersburgu.
Troll to osoba, ktéra swoimi dziataniami - np. wpisami lub komentarzami - dazy do
wywotania reakcji, np. ktétni. Troll czesto postuguje sie fatszywymi informacjami,
obraza, prowokuje tworzy kontrowersyjne tresci. W tym przypadku zadaniem
kilkuset pracownikéw byto pisanie tysiecy komentarzy z zaktadanych masowo
fatszywych kont w serwisach Facebook i Twitter, tworzenie tresci, ktére miaty
wptynaé na zachowania ludzi w krajach zachodnich. Wedtug badaczy z Uniwer-
sytetu w Edynburgu co najmniej 419 kont starato sie oddziatywac na brytyjska
polityke (Wyborcza.pl, 2017). W dzien referendum dotyczacego brexitu zmobi-
lizowanych zostato prawie 4 tys. fatszywych kont uzywanych przez trolli (Field,
Wright, 2018). Takie dziatania mogty miec¢ realny wptyw na wyniki gtosowania.

Jak zostato wskazane we wstepie rozdziatu, uleganie fatszywym komunikatom
i pdzniejsze ich rozpowszechnianie wcale nie s3 domeng jedynie mtodych ludzi.
Bardzo ciekawym przypadkiem rozprzestrzenienia sie fatszywej informacji jest
sprawa tzw. niebieskiego wieloryba. Na poczatku 2017 r. w polskim internecie
pojawity sie wiadomosci o tajemniczej i niebezpiecznej grze o nazwie Niebie-
ski wieloryb. Miata to byc¢ gra, w ktorej dzieci wykonujg rézne zagrazajace ich
zyciu i zdrowiu zadania, np. samookaleczaja sie. Ostatnim etapem gry miato by¢

samobojstwo. Zadania miat zlecaé poznany przez internet opiekun. Wedtug lic-
znych prasowych doniesien ofiarami Niebieskiego wieloryba padto ponad 100
dzieci w Rosji. W Polsce wybuchta medialna panika. O grze informowaty prakty-
cznie wszystkie media. Przez kilka tygodni byt to bardzo gtosny temat. Sytuacja
w mediach miata wptyw na rodzicéw i profesjonalistéw. W szkotach organizow-
ano apele, ostrzegano rodzicéw. Ostatecznie okazato sie, ze cata sprawa byta ty-
powym przyktadem fake newsa. Jak byto naprawde? O przypadku samobdjstwa
dwéch dziewczynek napisat jeden rosyjski portal. Nastepnie wiadomo$¢ byta
bezrefleksyjnie przepisywana przez kolejne serwisy. Niestety polskie media
takze nie dotarty do prawdziwych zrédet tej wiadomosci i powielaty zmyslone
informacje. Ostatecznie dorosli wykreowali problem, z ktérym trzeba byto sie
nastepnie mierzy¢. Bardzo doktadny opis tego incydentu mozna znalez¢ na blogu
Mitologia Wspétczesna (mitologiawspolczesna.pl) prowadzonym przez dr. Marci-
na Napidrkowskiego, specjaliste od mitéw konsumenckich, legend miejskich i te-
orii spiskowych (Napiérkowski, 2017).

Podstawa w przeciwdziataniu fake newsom jest nauczanie dzieci i mtodziezy kry-
tycznego podchodzenia do informacji, nie tylko w kontekscie internetu.

Banka informacyjna (filtrujaca)

Obecnie dla wielu oséb gtéwnym zrédtem informacji s wybrane serwisy inter-
netowe i aplikacje. Role dziennikdéw informacyjnych przejmuja Facebook, Twitter
oraz Google. Jedng z duzych zalet tego typu rozwigzan jest stworzenie wtasnego,
zindywidualizowanego zestawu wiadomosci (ang. news feed). Korzystajac z Face-
booka, mozemy $wiadomie klika¢ ,lubie to” na stronach, ktore chcemy sledzic.
Dzieki temu dostaniemy to, co faktycznie nas interesuje. Niestety tego typu
podejscie ma takze pewne wady. Internetowe narzedzia, korzystajgc ze stale
zmieniajacych sie algorytméw, bardzo precyzyjnie definiujg nasze poglady, za-
interesowania. W rezultacie proponuja nam to, co wedtug algorytmu powinno
nas zainteresowad. Co istotne, sg to algorytmy, ktérych schemat dziatania jest
dla nas catkowicie niejawny. W ten sposéb czesciowo $wiadomie, a cze$ciowo
nieswiadomie zamykamy sie w tzw. bance filtrujacej. Pojecie to zostato spopu-
laryzowane w 2011 r. przez Eliego Parisera, ktory opisat je w ksigzce pt. The Filter
Bubble: What the Internet Is Hiding from You (Pariser, 2011).

Banka filtrujagca to sytuacja, gdy jesteSmy zamknieci w kregu podobnych opi-

nii i interpretacji faktow. Bedac w bance informacyjnej, nie mozemy spojrzec
na konkretne wydarzenie lub problem z r6znych perspektyw. Taka sytuacja moze
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mie¢ wptyw na pogtebianie sie skrajnych pogladéw i radykalizacje. Przyktadowo
podczas kampanii wyborczej dotrg do nas tylko komunikaty od partii, ktéra
wedtug algorytmu jest najblizsza naszym przekonaniom. Nie bedziemy mieli
natomiast mozliwosci, aby pozna¢ punkt widzenia pozostatych stron.

Marketing internetowy

Internet pod wieloma wzgledami tamie znane nam schematy poznawcze
dotyczace reklam. Okazuje sie, ze reklama moze byé tam, gdzie kompletnie
sie jej nie spodziewamy. W telewizji i prasie przekaz reklamowy zebrany jest
w odpowiednio oznaczonych blokach. W internecie czesto takiego oczywistego
wyrdznienia nie ma. Nalezy by¢ bardzo czujnym, aby zauwazy¢ wszystkie mo-
menty, gdy kierowany jest do nas przekaz reklamowy. Przyktadowo w serwisie
YouTube, ktéry systematycznie wypiera telewizje, jezeli chodzi o popularnos$é
wsérdéd mtodych ludzi (Wirtualnemedia.pl, 2016), czesto mozna natkna¢ sie
na lokowanie produktu. Mtody uzytkownik internetu nie wie, czy jego ulubiony
youtuber pije dany napéj, dlatego, ze go lubi, czy dlatego, ze kto$ mu za to zaptacit.
Niektorzy youtuberzy co prawda zaznaczaja, ze dany odcinek sponsorowany jest
przez konkretna firme, ale nie jest to norma.

W konteks$cie marketingu bardzo istotna jest takze $wiadomos¢ dziatania dar-
mowych ustug internetowych. Twércy poszczegdlnych aplikacji lub serwiséw
udostepniajg ich zawarto$¢ tylko teoretycznie za darmo. Uzytkownik nie ptaci
co prawda pieniedzy, ale zostawia swoje dane, ktére wtasciciel ustugi moze
wykorzysta¢ do prezentowania przekazu reklamowego. Mozna powiedzieé,
ze uzytkownik niejako ptaci za ustuge swoimi wtasnymi danymi i dodatkowo
godzi sie na ogladanie reklamy. Bardzo istotne jest, by zgoda ta byta w petni
Swiadoma, takze w sensie rozumienia mechanizméw m.in. profilowania. Popu-
larne serwisy spotecznos$ciowe, np. Facebook, zbierajg o nas bardzo wiele danych,
ktére umozliwiajg tworzenie profili znacznie utatwiajgcych precyzyjne dosto-
sowywanie reklam.

Ponizej kilka rodzajéw przekazéw marketingowych, ktére stosowane s w internecie:

1. Remarketing

Prosze wyobrazic¢ sobie taka sytuacje: mtoda osoba chce kupic plecak na wyjazd
w gory. Wpisuje w Google ,plecak turystyczny”, przeszukuje kilka sklepow inter-
netowych, ale akurat zaden produkt nie wzbudza jej zainteresowania. Na dru-
gi dzien wtacza komputer, wchodzi na swojg ulubiong strone, a tam... reklamy
plecakéw turystycznych. Przypadek? Oczywiscie, ze nie. W ten sposéb dziataja

nowoczesne systemy reklam banerowych. Wiedzac, czego aktualnie szukamy,
system dobiera reklamy do naszych zainteresowan, dzieki czemu znacznie wzras-
ta prawdopodobienstwo klikniecia w baner. Na tym wtasnie polega remarketing.

2. Content marketing

Marketing tresci polega na publikowaniu przez firmy tresci, ktére mogg okazaé
sie przydatne i warto$ciowe dla potencjalnego klienta. Moga to by¢ np. artykuty,
ktore nie reklamujg wprost danego produktu, tylko opisujg jakas kwestie lub
problem. Przyktadowo zamiast tworzy¢ artykut wychwalajacy zalety konkret-
nego plecaka, marketingowiec moze napisac, w jaki sposoéb dobra¢ plecak do
swoich potrzeb oraz jak dobrze go wyregulowaé, dostosowujac do swojej sylwe-
tki. Taki artykut moze okazac sie bardzo popularny i stanie sie on czesto wyszu-
kiwany przez uzytkownikéw za pomoca np. Google. Dzieki temu uzytkownik
bedzie naturalnie trafiat na strone producenta lub strone, gdzie reklamowane s3
witasnie te produkty.

3. Marketing wirusowy

Czesto moéwi sie o tzw. potencjale wirusowym tresci, czyli o prawdopodobien-
stwie dalszego udostepniania, komentowania przez uzytkownikéw serwiséw
spotecznosciowych itp. Marketing wirusowy korzysta z tych mechanizmoéw.
Chodzi o wykreowanie takiej tresci reklamowej, ktéra bedzie na tyle ciekawa,
intrygujaca lub kontrowersyjna, by uzytkownicy internetu chcieli jg sami
podawac dalej, np. zabawny spot reklamowy. Oprécz mozliwosci osiggniecia
duzego zasiegu takich tresci z pewnoscia nie do przecenienia jest niski koszt ich
rozpowszechniania.

Sciaganie plikéw z sieci

Sciaganie nielegalnych plikéw z internetu moze sie niektérym wydawac proble-
mem z minionych juz czaséw. Okazuje sie jednak, ze w ostatnim roku popularnos$¢
tzw. torrentéw rosénie. Wedtug raportu firmy Sandvine (2018 Internet Phenom-
ena Report) przyczyna tego moze by¢ duze rozdrobnienie na rynku serwiséw
streamingowych. Pojawienie sie Netflixa, Showmaxa i pozostatych tego typu
serwisow nie przyczynito sie do zepchniecia piractwa na margines. Okazuje sie
jednak, ze dla wielu konsumentéw problematyczne jest optacanie abonamentéw
kilku platform jednoczesnie. Siegajg wiec do nielegalnych zZrédet. Dotyczy to nie
tylko filméw, ale takze gier, muzyki oraz oprogramowania komputerowego.
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Najpopularniejsze sposoby na pozyskiwanie tego typu tresci to wyspecjalizo-
wane serwisy, np. Chomikuj.pl, lub oprogramowanie umozliwiajgce wymia-
ne plikbw pomiedzy komputerami uzytkownikow sieci P2P (ang. peer-
to-peer), m.in. torrenty. Inng droga rozpowszechniania nielegalnych kopii jest
przekazywanie ich pomiedzy uzytkownikami z wykorzystaniem fizycznych
nosnikow, np. pendrive'ow.

Wedtug polskiego prawa autorskiego (Ustawa z dnia 4 lutego 1994 r. o prawie
autorskim i prawach pokrewnych) mamy prawo korzysta¢ z juz rozpowsze-
chnionych utworéw bedacych podmiotami prawa autorskiego - filméw, ksiazek,
muzyki - oraz dzieli¢ sie nimi w ramach ,dozwolonego uzytku osobistego” (art.
23 tej ustawy). Prawo to nie dotyczy jednak oprogramowania komputerowego,
wytaczonego z art. 77 ustawy.

Zgodnie z art. 116 Ustawy o prawie autorskim i prawach pokrewnych rozpo-
wszechnianie bez zezwolenia utworu objetego prawami autorskimi jest prze-
stepstwem. Warto pamietac, ze sieci wymiany plikéw dziatajg w taki sposdéb, ze
osoba pobierajgca jest jednoczesnie osoba udostepniajgca. Dlatego korzystajac
z tego typu rozwigzan, praktycznie tamiemy prawo. Przestepstwo Scigane jest
na wniosek poszkodowanego, ale wtasciciele praw, np. wytwdrnie muzyczne,
analizujg internet pod katem udostepniania ich utwordéw. Czesto nie s3 to dziatania
masowe, ale moze sie zdarzy¢, ze akurat udostepniany przez nas plik znajdzie
sie na celowniku. Przyktadem takiej sprawy sg dziatania prokuratury w zwigzku
z udostepnieniem filmu Wkreceni. W 2016 r. zarekwirowano kilkaset komputerow
w catej Polsce. Akcja byta zainicjowana przez dystrybutora filmu, ktéry dysponujac
jedynie numerami IP komputeréw nielegalnie udostepniajacych film, zdecydowat
sie na ztozenie zawiadomienia do prokuratury. Sprawa byta do$¢ kontrowersyjna,
poniewaz spowodowata zaangazowanie bardzo wielu policjantéw w akcje zatrzy-
mywania komputeréw, ale pokazata, jak realnym zagrozeniem moze by¢ nielegalne
$cigganie plikow (,Gazeta Finansowa”, 2017).

Kolejnym istotnym problemem w tej materii jest ryzyko narazenia sie na atak
ztosdliwego oprogramowania. Pliki z nielegalnego zZrédta moga by¢ zarazone
ztosliwym kodem. Dodatkowo serwisy, w ktérych uzytkownicy szukaja nielegal-
nych plikéw lub streamingu np. z wydarzen sportowych, petne s agresywne;j
reklamy. Mniej doswiadczeni uzytkownicy mogg zosta¢ skutecznie wprowadzeni
w btad np. poprzez umieszczanie na banerze przycisku ,pobierz”, ktéry moze

sugerowad, ze klikniecie w baner rozpocznie pobieranie pliku. W rzeczywistosci
czynnosc taka przeniesie ich na kolejng strone lub zainicjuje pobieranie poten-
cjalnie niebezpiecznego oprogramowania.

Plagiatowanie

Plagiatowanie w pierwszej kolejnosci kojarzy sie z pracami naukowymi lub
ze sztuka. Biorgc jednak po uwage powszechny dostep do internetu, moze
ono dotyczy¢ takze prac domowych, wypracowan kopiowanych przez dzieci
i mtodziez. Istnieje wiele wyspecjalizowanych serwiséw, w ktérych uczniowie
moga odrabiac swoje prace domowe poprzez powielanie gotowych odpowiedzi
lub wprowadzanie swojego zadania i oczekiwanie, az rozwigze je kto$ inny. Do-
datkowo czestg praktyka jest publikowanie rozwigzan prac domowych w kla-
sowych grupach na Facebooku.

Plagiat to termin prawny okreslajacy przywtaszczenie autorstwa cudzego utworu,
czyli wykorzystanie (np. skopiowanie, rozpowszechnienie) utworu i zaprezento-
wanie go jako wiasny. Plagiatowanie moze wiaza¢ sie z odpowiedzialnosciag
karng oraz cywilng. Ponadto konsekwencje plagiatowania mogg tez by¢ zawarte
w regulaminie szkoty. Podczas pracy z mtodymi osobami warto jasno podkresla¢,
ze plagiat to nie tylko kopiowanie stowo w stowo, ale takze zmienianie tekstu
z wykorzystaniem innych stéw, w sytuacji, gdy oddana jest ta sama tre$¢ oraz
konstrukcja myslowa (Stanistawska-Kloc, 2011).

Szkoty moga korzystac z systeméw antyplagiatowych, ktére sg w stanie wskazac
podobienstwo pomiedzy analizowanym tekstem a tekstami znajdujacymi sie
w internecie. Przyktadem tego typu rozwigzania jest Antysciaga.pl lub Plagiat.pl.
Takie narzedzia czesto sg stosowane w przypadku prac dyplomowych na uczel-
niach wyzszych, moga jednak z powodzeniem wesprzeé nauczyciela, np. jezyka
polskiego, podczas sprawdzania wypracowan.

Plagiatowanie w sposdb oczywisty kojarzy sie z nielegalng praktyka. Warto jed-

nak zwrécié¢ uwage na Sciste powigzanie kwestii plagiatowania z problemem bez-
krytycznego podchodzenia do informacji znalezionych w internecie.
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Pamietaj!

Podstawa przeciwdziatania wiekszosci zagrozeniom informacyjnym jest
nauczanie mtodziezy krytycznego podchodzenia do informacji, nie tylko
tych znalezionych w internecie.

Korzystaj z wartosciowych scenariuszy zajec lub innych materiatéw

na temat umiejetnosci krytycznego myslenia i weryfikacji danych
(SciFun, 2016).

Naucz dziecko korzysta¢ z narzedzi stuzacych do weryfikacji informacji
znalezionych w internecie, np. zdje¢ (odwrotne wyszukiwanie przez
Images.google.com lub Tineye.com).

Zwrdé¢ dziecku uwage, ze korzystajgc w swoim opracowaniu z gotowych
materiatéw, powinno powotac sie na zrédto, natomiast podczas
stosowania cytatu nalezy podac zrédto, autora oraz strone, z ktérej tekst
zostat zaczerpniety, jak réwniez odpowiednio wyréznic¢ go w pracy.
Uswiadom dziecku, ze plagiatem jest nie tylko kopiowanie z ksigzek czy
publikacji, lecz takze korzystanie z prac znajdujgcych sie w internecie.
Zwrd¢ uwage, na jakie strony zaglada dziecko, odrabiajac prace domowe,
oraz w jaki sposob je wykorzystuje. W uzasadnionych przypadkach
wyjasnij, ze dane zachowanie nosi znamiona plagiatu, opowiedz, na czym
on polega i jakie moga by¢ jego konsekwencje.
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I.7. Zagrozenia technologiczne
/Andrzej Rylski/

Korzystanie z sieci oznacza kontakt z wieloma ustugami i mechanizmami,
z ktorych istnienia typowy uzytkownik nie zdaje sobie sprawy. Internet, ktory
mozna obserwowaé na co dzien (strony internetowe oraz aplikacje), stanowi
jedynie sposdb prezentowania tresci. Znaczna czes¢ cyberprzestrzeni pozosta-
je dla nas niedostepna. Wraz z rozprzestrzenieniem sie ustug internetowych
na wszystkie niemalze dziedziny zycia sie¢ globalna przestata by¢ sferg specja-
listéw od komunikacji, stata sie narzedziem uniwersalnym, wykorzystywa-
nym przez przecietnego uzytkownika zaréowno do pracy, nauki, jak i rozrywki.
Podczas 22. konferencji Secure 2018, zorganizowanej przez NASK i CERT
Polska w Warszawie 23-24 pazdziernika 2018 r., podano, ze ponad 90 proc.
zagrozen technologicznych nie dotyczy serweréw sieciowych, ale konsumenc-
kich urzadzeh podpietych do internetu i aplikacji koricowego uzytkownika
(Sawczuk - F5 Networks, 2018). Dlatego w niniejszym rozdziale zostanie
przyblizony temat przestepstw teleinformatycznych, ktére moga zagrazaé
bezpieczenstwu wszystkich internautéw, w tym rowniez dzieci i mtodziezy.

Ztosliwe oprogramowanie (malware)

Nazwa ,ztosliwe oprogramowanie” - malware (od ang. malware stanowigcego
potaczenie stéw malicious, ztosliwe, i software, oprogramowanie) - oznacza
réznego rodzaju szkodliwe programy/aplikacje i skrypty (fragmenty kodow)
celowo dziatajace na szkode uzytkownika systemu, przyktadowo zmierzajace
do uszkodzenia systemu (Madej, Terlikowski, 2009).

Do malware nalezg wirusy, zwykle fragmenty kodu modyfikujace istniejace
w systemie aplikacje wykonywalne, ale takze makrowirusy, skrypty udajace do-
datkowe funkcje w dokumentach. Te ostatnie sg uruchamiane przez popularne,
cieszace sie zaufaniem aplikacje (np. edytor tekstu). Nazwa ,wirus” pochodzi
od zdolnosci samodzielnego powielania sie i zakazania kolejnych plikéw i kom-
puterdéw, co zwykle prowadzi do ich zniszczenia. Dziatanie to moze by¢ zupetnie
niezauwazalne dla uzytkownika. Tylko niektére efekty dziatania wiruséw moga
zostaé zaobserwowane, czesto tez z duzym opdZnieniem wzgledem czasu infek-
cji. Inng kategorig malware s3 robaki (ang. worms), czyli samodzielne programy,

czesto udajgce uzyteczne aplikacje, generatory kodéw, a nawet programy anty-
wirusowe. Specjalnie spreparowane strony lub reklamy zachecaja do pobrania
i uruchomienia ich, obiecujgc w zamian dostep do wielu uzytecznych funkgcji.
Tymczasem po wiaczeniu robaki zaczynajg wprowadzac niepozadane zmiany
w systemie. Szczegdlnym rodzajem ztosliwego oprogramowania sg tzw. ko-
nie trojanskie, potajemnie zmieniajagce ustawienia systemu w taki sposdéb, aby
obnizy¢ odpornos¢ na ataki hakeréw. Wyspecjalizowane malware typu back-
door potrafig przejgé kontrole nad zainfekowanym przez siebie urzadzeniem,
np. uniemozliwiajgc uzytkownikowiuruchamianie kluczowych dlabezpieczenstwa
ustawien czy aplikacji.

Programy typu spyware petnig funkcje szpiegowskie, pozyskujac i przesytajac
bez wiedzy uzytkownika dane z jego systemu do twércow spyware. Grozng
odmiang malware sg ransomware. Programy tego typu blokuja dostep do plikéw
uzytkownika na urzadzeniu, zwykle szyfrujac je. Nastepnie wyswietlajg monit
zadajacy okupu (wptaty srodkéw) w zamian za udostepnienie hasta do odszyfro-
wania danych. Wiele firm decyduje sie zaptaci¢ cyberporywaczom za odzyskanie
dostepu do swoich danych, przez co skala tego procederu narasta. Keylog-
gery potrafig z kolei odczytywac¢ sekwencje wciskanych klawiszy, dzieki czemu
przechwytujg hasta wpisywane przez uzytkownika (Biatoskoérski, 2011).

Ztosliwe oprogramowanie jest wysytane gtéwnie w sposéb automatyczny,
masowo infekujac komputery podtaczone do internetu poprzez zataczniki poczty
elektronicznej. Oprécz wymienionych wczesniej skutkéw precyzyjnie zaplano-
wane ataki réznego typu malware sg w stanie tworzy¢ cate botnety, czyli sieci
komputeréw zombie, stuzace hakerom na rézne sposoby np. swojg moca
obliczeniowg, do generowania wirtualnej waluty (Namiestnikow, 2009).

Objawy dziatania malware sg ré6znorodne. Mogg to by¢: niechciane okna, ktére
pojawiajg sie nieoczekiwanie na ekranie komputera lub urzadzenia mobilnego,
podmiana domyslnej strony przegladarki internetowej, zmiana wygladu pulpitu,
,Samoistne” pojawienie sie nowych aplikacji. Czesto jednak, na co zwrdcit uwage
zesp6t CERT Polska, efekty dziatania ztosliwego oprogramowania sa trudne
do wykrycia nawet dla doswiadczonego uzytkownika, poniewaz do jedynych
oznak zainfekowania urzadzen elektronicznych mozna zaliczy¢ np.: wolniejsza
prace komputera/telefonu, zacinajacy sie system komputerowy, blokade
dostepu do niektérych plikéw czy zmiane ustawien systemu niezainicjowana
przez uzytkownika (CERT Polska, 2017). Ponizej opisano metody ochrony przed
dziataniami typu malware:
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Najlepsza obrong przed ztosliwym dziataniem wiruséw jest posiadanie

na kazdym urzadzeniu aktualnego oprogramowania, ktére chroni system

i wykrywa ztosliwe pliki.

Producenci oprogramowania na biezaco ulepszaja aplikacje, starajac sie
naprawic¢ wykryte niedoskonatosci. Dlatego nalezy korzysta¢ z opcji
aktualizowania systemu i zainstalowanych w nim aplikacji. W szczegdlnosci
nie nalezy uzywac starszych wersji przegladarek internetowych. Okazuje sie
bowiem, ze nawet bardzo krétkie korzystanie z nich moze doprowadzic¢

do zarazenia urzadzenia ré6znymi malware.

Kluczowa jest regularna, najlepiej codzienna, aktualizacja baz danych
programéw antywirusowych. Kazdego dnia bowiem pojawiaja sie nowe
odmiany malware, a program ochronny bedzie dziatat skuteczniej, wiedzac,
jakich zagrozen ma szukad.

Bardzo wazne jest utrzymywanie wtaczonej zapory sieciowej i opcji
aktywnej ochrony w programie antywirusownym (skanowanie kazdego
otwieranego i zapisywanego w systemie pliku).

Do codziennej pracy na komputerze lepiej jest wykorzystywaé konto
zwyktego uzytkownika, natomiast konto posiadajace petnie uprawnien
administracyjnych lepiej zabezpieczy¢ mocnym hastem i stosowaé tylko
na potrzeby instalacji sprawdzonego i godnego zaufania oprogramowania.
Dobrym zwyczajem jest zachowanie duzej dozy podejrzliwosci wobec
wszystkich otrzymywanych plikéw, takze tych przesytanych przez
znajomych, i upewnienie sie, ze zostajg przeskanowane pod katem
obecnosci malware przed zapisaniem na dysku.

Poszukiwanie informacji oraz opinii przed pobraniem programu

jest praktyka wysoce godna polecenia. Jesli komentarze uzytkownikéw

na réznych stronach internetowych (np. forum dyskusyjne, recenzja

na blogu poswieconym oprogramowaniu, grupa w sieci spotecznosciowe;j)
sg zgodne odnosnie do przydatnosci i nieszkodliwosci dziatania danej
aplikacji, wowczas nalezy poszuka¢ zaufanego miejsca, skagd mozna pobraé
oprogramowanie.

Szczegdblng ostroznos$¢ nalezy zachowac wobec aplikacji pobieranych

z innych stron internetowych niz oficjalna strona producenta danego
oprogramowania. Istnieje ryzyko, ze oprogramowanie umieszczone

w innych miejscach mogto zosta¢ ,wzbogacone” szkodliwymi dodatkami,
dlatego najlepiej pobrac je w oficjalnym sklepie czy witrynie producenta
tego oprogramowania.

Przy dokonywaniu ptatnosci w sieci (ale takze podczas wprowadzania
jakichkolwiek swoich danych, np. adresu e-mail) uzytkownik powinien
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upewnic sie, ze strona internetowa, ktéra przyjmuje jego dane, posiada
wtaczone szyfrowanie i aktualny certyfikat (mozna to poznac po ikonie
zielonej, zamknietej ktédki obok adresu strony zaczynajgcego sie

od https, a nie jedynie http).

10. Wspodtczesnie wiele programéw posiada opcje pomagajace chronic sie
przed ztosliwym oprogramowaniem (np. przegladarki internetowe
umozliwiajg blokowanie skryptéw na stronach internetowych,

a edytory tekstu oferujg funkcje blokowania makr w plikach pakietu Office).
Warto korzystac z tych opcji i wytaczac je jedynie w szczegdlnych
przypadkach, gdy ma sie pewnos¢, ze otwierane pliki lub strony
internetowe s3 godne zaufania.

Metoda socjotechniczna - phishing

Znaczna cze$¢ atakéow w cyberprzestrzeni nie polega na aktywnym tamaniu
zabezpieczen ani angazowaniu szkodliwego oprogramowania. Obserwuje sie
natomiast szybko rosnaca liczbe atakéw socjotechnicznych, ktére wykorzystuja
niewiedze, nieuwage lub rutynowe zachowanie uzytkownika, aby naktoni¢ go
do okreslonych dziatan, narazajacych bezpieczehstwo urzadzenia lub konta.
Popularng formg oszustw internetowych jest phishing (potaczenie ang. stow
password harvesting oraz fishing - fowienie haset) (Grzelak, Liedel, 2012).

Sprawcy starannie preparuja ,zachete”, ktorg moze by¢ np. strona internetowa,
wiadomos¢ e-mail lub zwykta wiadomosé przesytana przez komunikator inter-
netowy. Specyficzng cechg techniki phishingu jest wywotanie wrazenia
pospiechu, koniecznosci podjecia natychmiastowego dziatania, ktére z reguty
sprowadza sie do klikniecia w proponowany link. Cyberprzestepcy usituja
podszy¢ sie pod godnego zaufania nadawce, dlatego przedstawiaja sie jako np.:
» przedstawiciel banku (informujacy o koniecznosci weryfikacji zabezpieczen),
e dostawca medidow (przypominajacy o zalegtosci do zaptacenia i nalegajacy
na pilne uiszczenie naleznosci zgodnie z zataczong, fikcyjng faktura),
e kurier (informujacy o oczekujacej przesytce i proszacy o potwierdzenie
adresu dostawy),
» obcokrajowiec (proszacy, czesto z wyraznymi btedami w pisowni, o pomoc
w odzyskaniu znacznych srodkéw pienieznych, a takze obiecujacy
podzielenie sie majatkiem),
e znajomy (przedstawiajacy sie tylko popularnym imieniem, chcacy podzielic¢ sie
zdjeciami z wakacji i/lub zdjeciami o naturze intymnej i zachecajacy do ich
obejrzenia).
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Po kliknieciu w proponowany link otwiera sie strona, ktdra czesto jest tudzaco
podobna do prawdziwej strony, za ktérg sie podaje, lub nawet identyczna
z nig. W istocie okazuje sie jednak, ze jest to inna strona, przygotowana przez
przestepcow (Nowak-Brzezinska, 2010). Aby us$pi¢ czujno$¢ uzytkownika
na ekranie pojawia sie typowa prosba o zalogowanie, po czym moze wyskoczy¢
komunikat potwierdzajacy prawidtowos¢ wykonanej czynnosci lub informacja
o przerwie technicznej. Zdarza sie tez tak, ze cyberprzestepcy poprosza o zain-
stalowanie dodatkowego oprogramowania, uzasadniajagc to koniecznoscia za-
ktualizowania certyfikatu lub dodania ,kodeku” potrzebnego do obejrzenia
zawartosci. Wiele osoéb, kiedy widzi znajomo wygladajgcy strone, wprowadza
na niej swoje prawdziwe dane uwierzytelniajgce i w ten sposéb przekazuje
je przestepcom. Uruchomienie proponowanego w takich sytuacjach programu
(kodeku, rozszerzenia przegladarki) zwykle koriczy sie zainstalowaniem szkodli-
wego oprogramowania, ktérego typowe rodzaje omowilismy wczesniej.

Skutecznos$c¢ metod socjotechnicznych bierze sie stad, ze opieraja sie one na zau-
faniu, jakie internauci okazujg znanym instytucjom lub osobom. Niejednokrotnie
okazuje sie, ze uzytkownicy sieci z pospiechu lub lenistwa wolg jak najszybciej
klikna¢ w link/ikone, zamiast zastanowic sie, czy jest to dziatanie bezpieczne.
Skutecznym sposobem ochrony przed phishingiem jest:
e zachowanie spokoju i nieuleganie manipulacji,
e uwazna i krytyczna analiza otrzymywanych wiadomosci,
e powstrzymanie sie od klikania w otrzymane linki przed potwierdzeniem
ich wiarygodnosci (faktycznego adresu, do ktérego prowadza),
e powstrzymanie sie przed otwieraniem zatacznikéw, zanim zostang
sprawdzone przez program antywirusowy,
e zaniechanie otwierania na swoim komputerze przypadkowych
nosnikow pamieci (pendrive’a, ptyty, karty pamieci),
e nieudostepnianie swoich prywatnych danych logowania (np. loginu, hasta,
kodu PIN) osobom trzecim,
e wykorzystywanie réznych kanatéw komunikacji w przypadku koniecznosci
podzielenia sie danymi do logowania (np. przestanie hasta oraz loginu).

Jesli tres¢ komunikatu nie jest typowa, a zwtaszcza jesli nadawca zada od uzyt-
kownika podjecia niezwtocznej decyzji, prawdopodobnie mamy do czynienia
z oszustwem. W przypadku pojawienia sie jakichkolwiek watpliwosci nalezy
whnikliwie sprawdzi¢ wiarygodnos$é otrzymanej informacji. W tym celu mozna
wpisac lub wyszuka¢ w przegladarce prawdziwa witryne internetowa danej firmy
badz skontaktowac sie z firma innym sposobem (np. poprzez infolinie, czat lub
formularz kontaktowy zamieszczony na oficjalnej stronie). W zadnym razie nie

powinno sie otwieraé otrzymanego linku, ktéry moze prowadzi¢ do fatszywe;j
strony, jedynie imitujacej oryginat, i stworzonej tylko po to, aby wytudzi¢ dane
internauty lub zainfekowac jego urzadzenia.

W celu sprawdzenia wiarygodnosci linku mozna klikngé prawym klawiszem
myszy na fraze lub obrazek zawierajgce aktywny link i uzy¢ funkcji kopiowania
(w zaleznosci od przegladarki funkcja ta moze brzmieé: ,Kopiuj adres odnosnika”,
»Kopiuj tacze” lub ,Kopiuj skrét”). Nastepnie mozna wklei¢ skopiowany link w bez-
piecznym miejscu (np. programie Notatnik) i sprawdzi¢, jaka witryne ten link ot-
worzy. Niekiedy oszusci tworza kopie strony, sprawiajac, ze wyglada ona identycz-
nie jak oryginalna. Réznice moga dotyczy¢ np. uzycia innej litery w adresie www.

Bywa jednak i tak, ze prawdziwa domena zostaje zamaskowana i uzytkownicy
widzg pozornie prawidtowy adres strony. Jesli kliknie sie w link, nalezy powstrzy-
mac sie przed podawaniem jakichkolwiek danych na stronie, zanim nie zwery-
fikuje sie autentycznosci witryny. Kazda strona, ktéra umozliwia logowanie,
powinna posiada¢ adres zaczynajacy sie od liter https. Na lewo od tego adresu
przegladarka wyswietla ikone. Jesli wida¢ zamknietg ktodke (zielonego koloru),
oznacza to, ze strona posiada aktualny, szyfrowany certyfikat, potwierdzajacy jej
autentycznos$¢ - innymi stowy, godny zaufania wystawca certyfikatu potwierdza,
ze dana strona jest tg, za ktérg sie podaje.

Jesli uzytkownik jest przekonany, ze otrzymana wiadomo$¢ to préba oszustwa,
woéwczas powinien zgtosi¢ ten fakt administratorom oryginalnej strony, pod
ktéra oszusci usitowali sie podszy¢. W tym celu mozna sie postuzyé danymi kon-
taktowymi dostepnymi na oficjalnej stronie.

Bardziej ukierunkowang forma phishingu jest spear phishing, majacy na celu
witamanie do systemu konkretnej firmy. Typowa taktyka jest podrzucenie na te-
renie lub w poblizu tego przedsiebiorstwa spreparowanego nosnika (np. ptyty,
pendrive’a), tudzaco przypominajacego typowy nosnik stosowany przez firme.
Celem sprawcéw jest doprowadzenie do otworzenia zawartosci nosnika
na komputerze dziatajagcym w firmowej sieci. W ten sposdb atak jest inicjowany
przez nieswiadomego pracownika. Cyberprzestepcy odwotuja sie do jego emociji
(np. nazywajac plik znajdujacy sie na nosniku ,Zwolnienia planowane na rok...”).
Uruchomienie takich tresci moze =zainfekowaé system szkodliwym opro-
gramowaniem, a w efekcie zapewnic przestepcom dostep do wewnetrznej sieci
przedsiebiorstwa oraz do przechowywanych w niej danych.
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Szeroko rozumiana profilaktyka cyberzagrozen

Powszechnie znana zasada méwigca o tym, ze lepiej jest zapobiegaé niz leczyc,
pozostaje bardzo trafna w przypadku cyberzagrozen. Oprécz konkretnych metod
obrony przed cyberatakiem, ktére zaprezentowano powyzej, istnieje takze kilka
kwestii, o ktérych warto pamietaé zawsze.

1. Zasada ograniczonego zaufania. Nawet jesli uzytkownik sieci otrzyma
od znajomego wiadomos¢ z linkiem (np. poprzez popularny komunikator), a wraz
Z nig propozycje zobaczenia czego$ interesujacego (np. ,Zobacz, to chyba twoje
zdjecie”), to jednak przed kliknieciem w link warto sprawdzi¢, czy na pewno
nasz znajomy jest autorem tego komunikatu. W serwisach spotecznos$ciowych
czesto dochodzi do przejecia kont, a niechciane oprogramowanie potrafi
wysyta¢ wiadomosci e-mail z adresu internauty bez jego wiedzy. Jesli zatem
otrzymujemy wiadomo$¢ z tgczem, warto przed otwarciem go zapytac,
czy rzeczywiscie zostata ona wystana przez naszego znajomego. Dla
pewnosci mozna zadac to pytanie poprzez inny kanat komunikacyjny niz ten,
ktory dostarczyt podejrzang wiadomos¢, a wiec np. przez telefon, SMS,
e-mail, inny komunikator.

2. Bezpieczne i zr6znicowane hasta. Niemal kazdy internauta ma wiele kont,
z ktérych wiekszos¢ wymaga stworzenia hasta. Ze wzgledéw bezpieczenstwa
uzytkownicy cyberprzestrzeni s3 zmuszeni do tworzenia dtugich haset,
ztozonych z réznych liter, cyfr i znakdw. Fakt ten nie utatwia zapamietania
wszystkich haset przez internaute, a jednoczesnie przyczynia sie do powszechne;j,
lecz szkodliwej praktyki nadawania tego samego hasta dla réznych kont
i ustug. W takiej sytuacji napastnik, ktéry odgadnie lub wykradnie hasto
internauty, bedzie mogt bez trudu ukrasé jego tozsamos$é w kazdym z tych
miejsc. Sposobem na stosowanie réznych, bezpiecznych haset bez koniecz-
nosci ich zapamietywania jest aplikacja typu menadzer haset (przechowujaca
wszystkie hasta uzytkownika w postaci zaszyfrowanej, a takze pozwalajaca
postuzyc sie odpowiednim z nich po wpisaniu tylko jednego, gtéwnego
hasta). Inng metodg jest samodzielne stworzenie propozycji, nieskomplikowanej
do zapamietania, a trudnej do odgadniecia dla systemu do tworzenia haset.
Przyktadowo uzycie pierwszych liter z cytatu dobrze znanego internaucie,
dodanie waznej dla niego liczby i znaku specjalnego oraz skrotu lub poczatku
nazwy serwisu (zwigzanego z nowym hastem) - tworzg mocne hasto.

Moze by¢ ono skutecznym sposobem na poradzenie sobie zaréwno

z nattokiem haset do zapamietania, jak i z ryzykiem wtamania na konto. Jesli
natomiast pojawi sie konieczno$¢ uzywania jednego hasta w wielu miejscach,
wowczas nalezy postarac sie przynajmniej stworzy¢ unikalne, osobne, trudne
do odgadniecia hasto dla poczty e-mail, ktérej adres podaje sie przy
rejestracji w roznych serwisach. Wiadomos¢ elektroniczna przestana na nasz
adres mailowy umozliwi odzyskanie hasta do pozostatych serwiséw i ustug,
dlatego utrata dostepu do poczty moze byc¢ dotkliwa dla internauty.

3. Kopie bezpieczenstwa. Przechowywanie swoich danych wytacznie w jednym
miejscu (np. na komputerze, w smartfonie) grozi tym, ze w pewnym momen-
cie (np. podczas awarii urzadzenia lub ataku ztosliwego oprogramowania)
mozemy je utraci¢. Cata praca, zdjecia, filmy i inne wazne dane przechowy-
wane na urzadzeniu znikng - by¢ moze nieodwracalnie. Dlatego wszystkie
pliki tworzone przez uzytkownika, ktére w przysztosci moga by¢ przydatne,
nalezy chroni¢ poprzez regularne tworzenie kopii zapasowych. Proces ten nie
musi by¢ ktopotliwy ani czasochtonny. Wystarczy jednorazowo zainstalowacd
odpowiednie oprogramowanie, w jego ustawieniach wskaza¢ foldery, ktére
powinny by¢ archiwizowane, a nastepnie wybraé miejsce przechowywania
kopii (najlepiej, aby byt to zewnetrzny dysk lub dobrze zabezpieczona ustuga
sieciowa).

W przypadku duzej liczby danych, ktére rzadko s3 modyfikowane przez
uzytkownika (kolekcja filmow, zdjeé¢, muzyki), kopie zapasowe mozna robic
recznie, po kazdej wiekszej zmianie (np. po przekopiowaniu na komputer zdjeé
z wakacji). Z kolei dokumenty czesciej modyfikowane, podreczne, te pliki,
na ktorych aktualnie sie pracuje (pisma, arkusze, prezentacje, projekty), lepiej
jest archiwizowac¢ po kazdej zmianie. W automatycznym tworzeniu kopii takich
plikdéw pomoze ustuga typu chmura (ang. cloud). Zainstalowanie odpowiedniego
programu, np. Dropbox, Mega, Dysk Google, OneDrive czy iCloud, sprawi, ze
wszystkie pliki, jakie w nim umiescimy, beda dla nas dostepne z dowolnego
urzadzenia podfgczonego do internetu. Kazda zmiana w plikach spowoduje
przestanie aktualnej wersji plikéw do urzadzen synchronizowanych z chmura.
Przed wyborem konkretnego producenta i pakietu ustugi chmurowej nalezy
poznac¢ doktadnie parametry oferowanych opcji. Wiele tego typu ustug oferuje
darmowy pakiet, ktory w zupetnosci wystarczy dla zwyktego uzytkownika sieci.
Niewielki limit miejsca na pliki nie bedzie problemem, jesli planuje sie trzyma¢é
tam tylko aktualne, czesto zmieniane dane. Ciekawymi funkcjami oferowanymi
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w ramach ustugi chmury jest mozliwo$¢ odzyskania usunietych plikéw, a takze,
niezmiernie przydatna, historia wersji (chmura przechowuje woéwczas nie tylko
aktualng wersje kazdego pliku, ale tez wersje wczeéniejsze, np. do miesigca
wstecz). Moze by¢ to wazne w sytuacji, gdy uzytkownik omytkowo dokona nie-
potrzebnych zmian (np. niechcacy skasuje czesé tresci w pliku, po czym zapisze
zmiane i zamknie plik, a on zdazy sie zsynchronizowac z chmurg).

Pamietaj!

Zainstaluj program chroniagcy przed réznymi typami niechcianego
oprogramowania (nie tylko wirusami) i ustaw jego regularne aktualizacje.
Aktualizuj system i aplikacje - zwtaszcza przegladarki internetowe.

Nie otwieraj odruchowo taczy przesytanych poczta lub komunikatorami
- najpierw sprawdz, kto i po co ci je wysyta, czy nie pochodza od bota,
czy ich adres prowadzi do godnej zaufania strony oraz czy plik nie
zawiera niebezpiecznych niespodzianek.

Nie instaluj zadnych aplikacji, rozszerzen ani kodekéw proponowanych
przez strony lub ustugi, do ktérych nie masz petnego zaufania.

Nigdy nie wprowadzaj zadnych danych (np. e-maila, loginu, hasta, PINu
czy kodu z tokena), jesli strona nie potwierdza swojej autentycznosci
waznym certyfikatem (adres strony zaczyna sie od https i wida¢ obok
niego zamknieta, zielong ktddke).

Unikaj logowania sie do swoich ustug i podawania jakichkolwiek
prywatnych danych w publicznych sieciach Wi-Fi, jesli nie masz
wtaczonej ustugi VPN (Virtual Private Network).

Na stronie banku, zaraz po zalogowaniu, nie powinna pojawic sie
prosba o dodatkowe podanie kodu. Kod uwierzytelnia zlecenie
konkretnej czynnosci jak przelew lub zmiana danych. W razie watpliwosci
skontaktuj sie z infolinig swojego banku.

Upewnij sie, ze smartfon, tablet i komputer sg zabezpieczone trudnym
do odgadniecia hastem lub kombinacjg gestéw, nie zostawiaj
odblokowanego urzadzenia bez nadzoru.

Wytacz pokazywanie podgladu wiadomosci na zablokowanym ekranie
lub wycisz powiadomienia od numeru swojego banku - tak aby osoby
postronne nie mogty zobaczy¢ kodu autoryzujgcego operacje bankowe
z wiadomosci przychodzace;j.
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Rozdziat Ill.
Rozwigzania systemowe
w profilaktyce i interwencji

/Anna Rywczynska, Szymon Wojcik/
I11.1. Pozytywna profilaktyka. Rola czynnikéw chronigcych

Aktywno$¢ w mediach cyfrowych to integralna cze$¢ zycia mtodych ludzi,
dotyczg jej wiec te same procesy, ktore istniejg w Swiecie realnym. Obejmuje
to réwniez kwestie zwigzane z typowymi dla okresu dojrzewania zachowaniami
ryzykownymi, czyli niosgcymi niebezpieczenstwo negatywnych konsekwencji
(Szymanska, 2012).

Istniejaca wiedza na temat skutecznej ochrony przed zagrozeniami wskazuje
na ogromna role rodziny, klimatu zycia emocjonalnego mtodych ludzi w relacjach
rodzinnych, a takze w $rodowisku szkolnym i réwiesniczym (Walecka-Matyja,
2013). Warto zwrdci¢ uwage, ze przez pojecie klimatu emocjonalnego rozumie
sie ,relacje miedzy cztonkami danej spotecznosci i ich doznania spowodowane
réznego typu zdarzeniami” (Sotowiej, 2003). Wsrdd zdefiniowanych czynnikow
ryzyka i ochrony, ktére moga wptynaé na zwiekszong lub zmniejszong podatnosé
dzieci i mtodziezy na zachowania ryzykowne, wymienia sie trzy podstawowe ob-
szary: wiez z bliskimi, zainteresowanie edukacja szkolng i relacje ze Srodowiskiem
rowiesniczym.

Wedtug licznych badan zachowania ryzykowne najczesciej ze sobg wspot-
wystepuja. Dzieci i miodziez znajdujg sie w podwyzszonej grupie ryzyka.
A dziatania ryzykowne, ktére mtodzi internauci podejmuja nie tylko w sieci,
potwierdzajg ich podatnos$é na zagrozenia online (Lizut, Wronska, 2018). Efek-
tywna profilaktyka wymaga wiec duzej uwaznosci i otwartosci na wszystkie ob-
szary aktywnosci dziecka czy nastolatka.

We wspotczesnej literaturze przedmiotu funkcjonuje termin multiple literacy
(ang. multiple - wielokryterialnos$é, literacy - umiejetno$¢ pisania i czytania)
jako ten wtasciwszy do opisania niezbednych kompetencji (w przeciwienstwie

do innego angielskiego obowigzujacego terminu - media literacy, ktéry oznacza
umiejetnosc korzystania z mediéw).

Multiple literacy odnosi sie do ksztatcenia ogdlnej umiejetnosci czytania, rozu-
mienia, interpretowania i w dobie tak gtebokiej integracji technologii cyfrowej
z innymi dziedzinami zycia wydaje sie bardzo adekwatny i potrzebny, biorgc pod
uwage jego kompleksowg koncepcje.

Umiejetne witaczanie internetu do zaje¢ przedmiotowych, uczenie kompetencji
cyfrowych w relacji do potrzeb, ktadzenie nacisku na krytyczne podejscie do in-
formacji, wskazywanie na twoérczy potencjat nowych technologii mogg odgrywac
najistotniejsza role chronigca dzieci i mtodziez przed putapkami globalne;j sieci.

We wspotczesnej profilaktyce, niezaleznie od obszaru, mozna wyrézni¢ dwa
generalne podejscia: profilaktyke defensywng i pozytywna. Rdznig sie one diame-
tralnie podej$ciem do problemu zagrozen dla dzieci i mtodziezy, cho¢ w praktyce
ich stosowanie nie musi sie wyklucza¢.

Profilaktyka defensywna (Szymanska, Zamecka, 2002), inaczej eliminacyjna,
polega na redukcji czynnikdw ryzyka i w kontekscie sieci moze obejmowac
nastepujace dziatania: instalowanie programéw filtrujgcych, zakaz korzystania
z telefonow i internetu w szkole, kontrole czasu przebywania w sieci oraz podej-
mowanych przez dziecko/mtodziez aktywnosci, dostosowanie gier i aplikacji
do wieku matoletnich oséb.

Warto sobie uswiadomic, ze dobor dziatan i koncepcji profilaktycznych musi by¢
dopasowany do wieku uzytkownikéw. Eliminacja zagrozen moze by¢ skuteczna
w przypadku najmtodszych dzieci, natomiast nie sprawdzi sie w przypadku nasto-
latkow posiadajacych petng niezaleznos¢ w dostepie do internetu i sposobach
korzystania z niego.

Profilaktyka pozytywna, nastawiona na wzmacnianie czynnikédw chronigcych
(Ostaszewski, 2005), jest oparta na promocji konstruktywnego korzystania z sie-
ci. Do niezbednych elementow dziatan profilaktycznych na rzecz bezpieczenstwa
w sieci w Srodowisku szkolnym zalicza sie (Lizut, Wronska, 2018):

1. Rozpoznanie - na podstawie dostepnych badan lub poprzez przepro-
wadzenie wtasnych w okres$lonej placéwce - obszaru funkcjonowania online
wsrdd dzieci i mtodziezy. Bytoby dobrze, gdyby dorosli (zaréwno rodzice/
opiekunowie prawni, jak i nauczyciele) systematycznie inicjowali dyskusje;
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pogadanki z dzie¢mi i mtodzieza. W ten sposéb wyraza swoje zainteresowanie
ich $wiatem, aktywnosciami prowadzonymi w sieci, a takze obserwowanymi
trendami. Rozmowa z najmtodszymi internautami pozwoli pozyska¢ od nich
wiele ciekawych spostrzezen. Bardzo wazne jest dawanie mtodym ludziom
przestrzeni do rozmowy, refleksji oraz budowanie atmosfery oparte;j
na zaufaniu, zachecajacej do dzielenia sie swoimi doswiadczeniami. Czestg
barierg w szukaniu pomocy u dorostych jest lek przed krytyka oraz karami
(np. odebraniem telefonu/laptopa i ograniczeniem dostepu do internetu).
Trzeba sobie uzmystowié, ze jednorazowe spotkania profilaktyczne
z ekspertami nie zastgpia statej obecnosci problematyki bezpieczenstwa
w sieci w srodowisku domowym i szkolnym.
2. Niezbednym elementem efektywnych dziatan profilaktycznych jest rozwi-
janie kompetencji kadry nauczycielskiej i pedagogicznej w zakresie metod
i sposobu wykorzystywania internetu przez mtodych ludzi. W odniesieniu
do mediéw cyfrowych szkolenie pedagogéw i nauczycieli powinno mieé
charakter wieloptaszczyznowy. Bedzie to mozliwe dzieki:
« pogtebianiu wiedzy o zagrozeniach w sieci (np. udziat w konferencjach,
seminariach, szkoleniach),
e wypracowaniu w placéwkach procedur reagowania na incydenty
(np. na przypadki cyberprzemocy) lub wdrozeniu juz istniejacych ustalen,
e rozwijaniu kompetencji cyfrowych umozliwiajacych wykorzystywanie
rozwigzan online w edukacji, jak réwniez zwiekszajacych swiadomosc
w zakresie urzadzen i ustug wykorzystywanych przez mtodych ludzi,
* powotaniu w szkole/placéwce szkolnej osoby wyznaczonej do reagowania
na incydenty zwigzane z dziatalno$cig mtodych internautéw w sieci
(np. sytuacje cyberprzemocowe, przypadki sekstingu).

Aktywizacja rodzicow

Za bezpieczenstwo i efektywne korzystanie z mediow cyfrowych przez dzieci
i mtodziez wspdlng odpowiedzialno$¢ ponosza rodzice i nauczyciele. To wiasnie
dorosli powinni wypracowa¢ wspdlne i spéjne zasady sprzyjajace dobremu
i madremu korzystaniu z sieci przez najmtodszych jej uzytkownikéw. Jednak
stopien wykorzystania cyberprzestrzeni przez dzieci i nastolatkdéw, zaréwno
pozytywny, jak i niosacy ryzyko, ma bezposredni zwigzek z kapitatem kul-
turowym ich rodzin. Istotnym sktadnikiem kazdego procesu wychowania jest
towarzyszenie najmtodszym na kazdym etapie rozwoju. A najbardziej skuteczng
metoda wychowywania do odpowiedzialnego wykorzystania urzadzen elektron-
icznych jest wspotdziatanie rodzicéw i nauczycieli (Pyzalski, 2013). To zaréwno

postawa bliskich dorostych (ich wtasny przyktad), jak i okreslone dziatania wy-
chowawcze decydujg o tym, jaki jest poziom kompetencji medialnych dzieci
i mtodziezy. Niestety wyniki badan zgodnie potwierdzajg jeden fakt: w dalszym
ciggu temat bezpieczenstwa w sieci jest niedostatecznie obecny w domach
(Orange Polska, 2016). Okazuije sie, ze az 23 proc. rodzicéw w ogdle nie rozmawiato
z dzie¢mi o bezpieczenstwie w internecie. Czestym powodem takiej sytuacji jest
przekonanie dorostych, ze mtodzi uzytkownicy cyberprzestrzeni maja na ten temat
wiekszg wiedze od nich. Dlatego niezbednym elementem szkolnych programow
profilaktycznych powinno byé¢ angazowanie rodzicéw we wspdlne dziatania na
rzecz bezpieczenstwa dzieci i mtodziezy w sieci, a takze szkolenie dorostych w za-
kresie potencjalnych zagrozen (np. podczas wywiadowek, spotkan z ekspertami).

Integracja srodowiska szkolnego - wspieranie dobrego klimatu spotecznego
szkoty

W zakresie profilaktyki zachowan ryzykownych bardzo istotne jest, aby budo-
wac z uczniami przyjazne kontakty, zaréwno w relacji uczen - nauczyciel, jak réw-
niez wewnatrz grupy rowiesnicze]. Integraja uczniow (np. wspdlne wyjscia,
wycieczki, imprezy) potaczona z brakiem obojetnosci na przejawy agresji i prze-
mocy, a takze dbato$¢ o przeciwdziatanie wykluczeniu i uprzedzeniom moga
W znaczny sposob obnizyé potencjalne wystepowanie zachowan ryzykownych
w danej grupie mtodziezy.

Promocja konstruktywnego korzystania z sieci

Nauczyciele i rodzice, ktérzy zajmujg sie zachowaniami ryzykownymi online,
musza najpierw znac ich rzeczywiste przyczyny i konsekwencje. Tylko wéwczas,
kiedy ich dziatania wychowawcze nie bedg sie opieraty na stereotypowych
przestankach (dostrzeganiu w sieci wytacznie zagrozen), skupia sie na paradyg-
macie szans wynikajagcych z korzystania mtodych z cyberprzestrzeni (Pyzalski,
2013). Bardzo dobrg metodg profilaktyczng jest nakierowanie mtodych na celowe
i efektywne wykorzystywanie mediow cyfrowych, a takze angazowanie uczniow
w akcje promujace rozwéj umiejetnosci cyfrowych, np. nauke kodowania, tworze-
nia blogéw lub swiadomego funkcjonowania w mediach spotecznosciowych,
oraz zachecanie do wtaczania sie w akcje spoteczne (np. Dzien Bezpiecznego
Internetu).

Taki sposdb aktywizowania dzieci i nastolatkébw moze sprawié, ze poczuja sie
wspoétodpowiedzialni za swoje dziatania w sieci, wykorzystanie jej potencjatu,

a nade wszystko za bezpieczenstwo wtasne i réwiesnikow w internecie.
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I11.2. Procedury przeciwdziatania oraz reagowania
na przypadki zagrozen zwiazanych z aktywnoscia dzieci online

Nawetnajlepiejrealizowanaprofilaktykaniewyeliminuje catkowiciewystepowania
niebezpiecznych sytuacji w internecie. W praktyce z takimi zagrozeniami stykaja
sie uczniowie kazdej polskiej placéwki edukacyjnej. W zwiazku z tym niezwykle
waznym elementem szkolnego systemu bezpieczenstwa jest odpowiednie rea-
gowanie na sytuacje zagrozenia ucznia w sieci.

Szkota powinna opracowac procedury reagowania na takie sytuacje. Poza tym zada-
niem tego miejsca jest interweniowanie w kazdym przypadku ujawnienia lub podejrze-
nia zagrozenia wynikajacego z korzystania przez uczniéw z mediéw elektronicznych.
Procedury reagowania, spisane i rozpowszechnione wérdd personelu szkolnego, musza
klarownie informowad, w jaki sposéb i kiedy pracownicy szkoty (dyrekcja, nauczyciele
i pedagodzy) powinni postepowac zaréwno z ofiarami internetowych zagrozen, jak i -
w zaleznosdci od specyfiki zdarzenia - z ich sprawcami, $wiadkami oraz rodzicami. Za-
sady takie mogg byc¢ przygotowane w gronie pedagogicznym (dyrekcja i nauczyciele)
przy ewentualnym udziale zewnetrznych konsultantéw. A nade wszystko opracowane
metody postepowania powinny by¢ dostosowane do realiow danej placowki eduka-
cyjnej. Nie sposéb przeceni¢ w tym przypadku roli pedagoga szkolnego, psychologa
i opiekuna szkolnej pracowni komputerowej. Trzeba tez pamieta¢ o funkgcji, jaka
w ustalaniu i realizacji procedur profilaktycznych petnig wychowawcy klas. Przeciez
to witasnie oni kazdego dnia majg lub moga mie¢ kontakt z problemami swoich wy-
chowankéw, ktére sg zwigzane z ich obecnoscig w internecie.

Zasady reagowania na sytuacje zagrozenia w sieci powinny uwzglednia¢ kilka
kluczowych elementéw, np.: udzielenie wsparcia ofierze oraz innym osobom
bioragcym udziat w zdarzeniu (zaréwno $wiadkom, jak i sprawcy, ktorym w wiek-
szosci przypadkéw jest réwniez osoba niepetnoletnia, niejednokrotnie wyma-
gajaca opieki psychologicznej). Dobre praktyki szkolne musza takze zawieraé
wskazéwki dotyczace ustalenia i dokumentowania przebiegu catej sytuacji,
angazowania rodzicéw w rozwigzanie problemu oraz ewentualnego wsparcia
instytucji zewnetrznych (zaréwno poradni psychologiczno-wychowawczej, jak
i - w powazniejszych przypadkach - organéw prawnych).
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Podjecie decyzji o zgtoszeniu obaw lub podejrzerr dotyczacych krzywdzenia dzieci
i mtodziezy w sieci bywa niezwykle trudne. Dzieki opracowaniu odpowiedniego
sposobu postepowania w takiej sytuacji wszyscy powinni mie¢ jasnos$¢, jak nalezy
sie zachowac. Kazde domniemanie lub podejrzenie krzywdzenia mtodego internauty
nalezy potraktowaé powaznie. Dlatego tak istotne jest, aby osoby zgtaszajace takie
przypadki przestrzegaty Scisle okreslonej procedury. W szczegdlnosci nalezy zadbac
o kwestie zwigzane z poufnoscia i przekazywaniem informacji. Warto takze korzysta¢
z dostepnych sposobdw reagowania na nastepujace sytuacje kryzysowe w internecie:
cyberprzemoc (w odniesieniu do sprawcéw, ofiar i $wiadkdw), seksting, uwodzenie
w sieci (grooming), kontakt ze szkodliwymi tresciami, naduzywanie internetu.

Metody reagowania na przypadki zagrozenia w sieci, ktére moze dotkna¢ dzieci
i nastolatkéw, oméwiono wnikliwie w wielu publikacjach, m.in. w kursie e-learningo-
wym Bezpieczenstwo dzieci i mtodziezy online. Kurs dla profesjonalistéw (edukacja.
fdds.pl - Platforma edukacyjna Fundacji Dajemy Dzieciom Site, 2016), a takze
w najnowszym wydaniu publikacji Standard bezpieczenstwa online placowek
oswiatowych (Akademia NASK, 2018).

Rys. 3. Przyktadowa procedura reagowania na przypadek zwigzany z nielegalnymi tresciami
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I11.3. Przeglad wybranych materiatéw edukacyjnych PCPSI
Materiaty skierowane do dzieci
« Pakiet edukacyjny Przygody Plika i Foldera w sieci, zob. bit.ly/plifold

Serie filmoéw Przygody Plika i Foldera w sieci, Plik i Folder na sciezkach internetu,
a takze audiobook Poznaj internet, scenariusze zaje¢ dla nauczycieli i zeszyt
éwiczen dla dzieci dostepne sg w postaci elektronicznej oraz jako ptyty DVD.

» Pakiet edukacyjny Owce w sieci, zob. pl.sheeplive.eu

Scenariusze zaje¢ z wykorzystaniem serii trzyminutowych kreskéwek, ktérych
celem jest edukacja na temat zagrozen zwigzanych z korzystaniem przez dzieci
zinternetu, telefonéw komérkowych i innych nowych technologii. Filmy odwotuja
sie do motywow ludowych i bajkowych, ale odzwierciedlajg réwniez wspétczesng
kulture dziecieca i mtodziezowa oraz obecny styl zycia. Zakonczenie kazdej bajki
zawiera morat, mowiacy, jak unikngé zagrozen. Pakiet jest dostepny na stronie.

* Projekt edukacyjny Necio.pl, zob. necio.pl

Necio.pl to projekt edukacyjny skierowany do dzieci w wieku 4-5 lat, przezna-
czony do nauki bezpiecznego korzystania z internetu. Na potrzeby projektu
powstat serwis internetowy zawierajgcy animacje, gry oraz piosenki ttumaczace
najmtodszym zasady bezpiecznego surfowania.

* Projekt edukacyijny Sieciaki.pl, zob. sieciaki.pl

Projekt edukacyjny skierowany do dzieci w wieku 6-12 lat. Jego celem jest edu-
kowanie dzieci na temat bezpiecznego korzystania z internetu oraz profilaktyka
zagrozen online. Projekt obejmuje serwis edukacyjny dla dzieci, kurs e-learnin-
gowy i scenariusze zaje¢ lekcyjnych. Prowadzona jest takze edukacyjna akcja
wakacyjna.

* Projekt edukacyjny Kursor, zob. edukator.pl

Modut programu obejmuje cykl dziatan dla uczniéw szkét podstawowych
i Srednich. W sktad materiatéw multimedialnych wchodza: filmy animowane,
spoty promujgce bezpieczne zachowania w sieci, gra fabularna, a takze prezen-
tacje i wyktady.



» Zajecia lekcyjne Gdzie jest Mimi?, zob. edukacja.fdds.pl

Scenariusz zajec dla ucznidw klas V-VII szkét podstawowych. Celem zajec jest
poszerzenie wiedzy ucznidow na temat cyberprzemocy, jej konsekwencji i roli
Swiadkow sytuacji zwigzanych z cyberprzemoca. Zajecia na podstawie filmu edu-
kacyjnego Gdzie jest Mimi.

e Zajecia lekcyjne Lekcja bezpieczenstwa, zob. edukacja.fdds.pl

Scenariusz zaje¢ dla uczniéw klas V-VII szkét podstawowych. Celem zajec jest
podniesienie poziomu wiedzy ucznidéw na temat zagrozen prywatnosci w sieci.
Zajecia prowadzone z wykorzystaniem edukacyjnego materiatu filmowego.

» Zajecia lekcyjne Internet bez hejtu, zob. edukacja.fdds.pl

Scenariusz zaje¢ dla ucznidw klas IV-VI szkét podstawowych. Celem zajec jest
uwrazliwienie mtodych ludzi na problem obrazania w internecie. Zajecia oparte
na projekcji filmu Dodaj znajomego.

» Zajecia lekcyjne Zamiast hejtu, zob. edukacja.fdds.pl

Scenariusz zajec dla uczniéw klas VII-VIII szkét podstawowych. Celem zajec jest
zapoznanie uczniéw z pojeciami ,hejtowanie” i ,mowa nienawisci”, omdéwienie
sposobéw reagowania ofiary oraz $wiadka, a takze ksztattowanie i promowanie
postaw empatycznych. Zajecia na podstawie filmu edukacyjnego Dodaj znajomego.

Materiaty skierowane do mtodziezy
¢ Projekt edukacyijny Digital Youth, zob. digitalyouth.pl

Projekt skierowany do mtodych i przez nich wspéttworzony. Dotyczy pozytyw-
nego i kreatywnego wykorzystania nowych technologii oraz bezpieczenstwa
online. Sktada sie z bloga Digitalyouth.pl, profilu na Facebooku, papierowego
magazynu, corocznej konferencji Digital Youth Forum oraz spotkan i warsztatéw
dla mtodziezy.

e 5 porad na piatke!, zob. https://akademia.nask.pl

Seria pieciu ulotek, ktére w przystepny sposéb omawiajg sposoby radzenia sobie
Z zagrozeniami w sieci:

1. Jak sobie radzi¢ z cyberprzemocgq, zob. bit.ly/pnpcyb1

. Jak mozesz pomédc ofiarom cyberprzemocy, zob. bit.ly/pnpcyb2

. Pie¢ krokéw do prywatnosci, zob. bit.ly/pnppryw

. FOMO - jak sobie z tym radzi¢, zob. bit.ly/pnpfomo

. Emoji - wyraz siebie, zob. bit.ly/pnpemao;j.

nunbwON

Przewodnik Wizerunek online w wakacje, zob. bit.ly/wizonlw

Przewodnik Akademii NASK pozwala mtodziezy utrwalaé mite chwile i dzieli¢ sie
z innymi wakacyjnymi wrazeniami, ktére pozostawia tylko dobre wspomnienia.
Publikacja uswiadamia mtodym internautom, ze publikujgc rézne treséci w sieci,
kreujg swoj wizerunek na state. Przewodnik pomaga nastolatkom zadbac o to,
aby zamieszczanie zdjeé i filméw z wakacyjnych przygéd w sieci nie miato dla
nich negatywnych konsekwencji. Ta publikacja jest czescia akcji Urzedu Ochrony
Konkurencji i Konsumentéw Przed wakacjami - co warto wiedziec?.

« Ulotka Bezpieczne wakacje. Pie¢ porad dla nastolatkéw, zob. bit.ly/waknast

Ulotka skierowana do nastolatkéw zawierajaca porady dotyczace urzadzeh mo-
bilnych i prywatnosci w kontekscie wyjazdow wakacyjnych.

o Zeszyt ¢wiczen Web We Want. Internet, jakiego chcemy, zob. www.webwe-
want.eu

Edukacyjny zeszyt ¢wiczen dotyczacy bezpiecznego, twoérczego i odpowiedzialne-
go korzystania z internetu. Przeznaczony jest dla nastolatkéw w wieku 13-16 lat .
Publikacja zostata stworzona przy wspétudziale mtodych ludzi z catej Europy i jest
dostepna w o$miu jezykach. Zawarte w niej praktyczne ¢wiczenia pomagaja rozwijaé
umiejetnosci bardziej Swiadomego i odpowie-dzialnego korzystania z sieci.

e Program profilaktyczny IMPACT, zob. impact.fdds.pl
Program IMPACT (Interdyscyplinarny Model Przeciwdziatania Agresji i Cyber-

przemocy Technologicznej) to kompleksowa propozycja profilaktyki cyberprze-
mocy skierowana do ucznidéw klas VI-VIII szkét podstawowych. Program zostat
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opracowany przez Fundacje Dajemy Dzieciom Site z udziatem naukowcéw i eks-
pertow z zakresu psychologii, pedagogiki oraz bezpieczenstwa informacyjnego.
Sktada sie z cyklu dziewieciu lekcji majacych forme warsztatéw, podczas ktérych
mtodziez pracuje nad rozwijaniem kompetencji, ktore przyczyniaja sie do ograni-
czenia przemocy i zwiekszenia bezpieczenstwa ucznidéw w sieci. Oprécz scena-
riuszy zajec¢ program obejmuje podrecznik, materiaty flmowe oraz prezentacje
i narzedzia multimedialne.

» Zajecia lekcyjne Przygody Fejsmena, zob. edukacja.fdds.pl

Scenariusz zajec dla uczniéw klas VII-VIII szkét podstawowych. Celem zajec jest
poszerzenie wiedzy uczestnikbw o podstawowych zasadach bezpieczenstwa
podczas korzystania z mediéw elektronicznych i serwiséw spoteczno$ciowych
oraz wskazanie sposobéw reagowania na niebezpieczne sytuacje online. Zajecia
oparte s3 na materiatach filmowych.

e Zajecia lekcyjne Dzien z zZycia, zob. edukacja.fdds.pl

Scenariusz zajec dla uczniow w wieku 13-15 lat poswieconych problemowi nad-
miernego korzystania z internetu. Celem zajec¢ jest przekazanie wiedzy na temat
zagrozen ptynacych z naduzywania internetu i komputera (w tym gier).

e Zajecia lekcyjne Uwazni online, zob. edukacja.fdds.pl

Scenariusz zajeé przeznaczonych dla mtodziezy w wieku 12-15 lat. Celem zajec
jest zapoznanie uczestnikéw ze zjawiskiem uwodzenia online, przekazanie wiedzy
na temat sposobdéw weryfikowania kontaktéw sieciowych oraz zachecenie do
szukania pomocy w trudnych sytuacjach.

e Zajecia lekcyjne Rozumiem i wybieram, zob. edukacja.fdds.pl

Scenariusze zajec dla uczniow szkoét podstawowych w wieku 11-14 lat oraz ucz-
niéw szkét ponadpodstawowych w wieku 15-18 lat. Celem zajeé dla ucznidéw
mtodszych jest uswiadomienie uczestnikom, ze nie wszystkie tresci w internecie
sg prawdziwe, a kontakt z niektérymi z nich moze by¢ szkodliwy. Zajecia dla
szkét ponadpodstawowych majg uswiadomi¢ uczestnikom, jakie wartosci sg
wazne w bliskich zwigzkach miedzy dwojgiem ludzi oraz skad moga czerpac
rzetelng wiedze na ten temat. Uczniowie dowiedzg sie, w jakim celu powstaja
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materiaty pornograficzne oraz tego, ze nie s3 one wiasciwym zrédtem wiedzy
o seksualnosci, a ich ogladanie moze negatywnie wptywac na funkcjonowanie
cztowieka.

» Zajecia lekcyjne Seksting, zob. edukacja.fdds.pl

Scenariusz zajec dla mtodziezy w wieku 13-18 lat. Celem zajec jest wskazanie
potencjalnie negatywnych konsekwencji wykonywania, przesytania czy komen-
towania w sieci materiatow o charakterze seksualnym oraz zwrdcenie uwagi
uczestnikdw na umiejetnos$¢ dokonywania odpowiedzialnych wybordw, a takze
wskazanie im miejsc, w ktérych moga szukaé¢ pomocy w trudnych sytuacjach.
W zajeciach jest wykorzystywany film edukacyjny Na zawsze.

e Zajecia lekcyjne Méj wizerunek online, zob. edukacja.fdds.pl

Scenariusz zajec dla uczniéw klas VII-VIII szkét podstawowych. Celem zaje€ jest
poszerzenie wiedzy uczestnikéw o zagrozeniach zwigzanych z nierozwaznym ko-
rzystaniem z internetu oraz oméwienie zasad $wiadomego i rozwaznego prezen-
towania sie online.

Materiaty skierowane do dorostych

e Scenariusze zajec Lubie To! Nastolatki w mediach spotecznosciowych, zob. bit.
ly/msp1315 oraz bit.ly/msp1618

Publikacja sktada sie z dwoch zeszytow przeznaczonych do zaje¢ z mtodzieza
w wieku 13-15 oraz 16-18 lat. Scenariusze maja wspoméc nastolatkéw w od-
krywaniu korzysci zwigzanych z uzytkowaniem internetu i serwiséw spo-
teczno$ciowych. Dzieki tym materiatom mitodziez dowie sie, jak Swiadomie
i krytycznie korzystac z zasobow informacyjnych internetu, jak dba¢ o swoj wize-
runek w sieci, a takze jak wykorzystywac¢ mozliwosci mediéw spotecznoscio-
wych w projektach edukacyjnych i dziataniach prospotecznych. W publikacji
poruszono wiele ciekawych zagadnien, np.: cyfrowa tozsamo$é, budowanie
wizerunku w mediach spotecznosciowych i zarzadzanie nim, krytyczne podej-
$cie do informacji i postaw promowanych przez serwisy spotecznosciowe,
przeciwdziatanie cyberprzemocy, prospoteczne wykorzystanie mediéw spote-
cznosciowych w szkole/placéwce edukacyijnej.
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e Przewodnik dla rodzicow Internet zabawek. Wsparcie dla rozwoju dziecka czy
zagrozenie, zob. bit.ly/inzabaw

Publikacja przybliza zagadnienie najnowszej generacji zabawek komunikujacych
sie z internetem, przynaleznych do dziedziny IOT - Internet of Things. Eksper-
ci NASK skupiajag sie w niej na przystepnym zaprezentowaniu wynikéw badan
jakosciowych i ilosciowych dotyczacych rozpowszechnienia tych zabawek
w Polsce oraz ich podatnosci na cyberataki, ponadto stuza rada, jak korzystac
z nich bezpiecznie i z poszanowaniem prywatnosci dzieci. Ksigzka ta jest prze-
wodnikiem dla rodzicéw i opiekunéw rozwazajgcych zakup inteligentnej zabawki.

¢ Poradnik dla nauczycieli Media spotecznosciowe w szkole, zob. bit.ly/mspolsz

Poradnik dla nauczycieli stawiajacych pierwsze kroki w mediach spotecznoscio-
wych. Publikacja podejmuje tematyke bezpiecznego i odpowiedzialnego korzysta-
nia z mediéw spotecznosciowych w szkole, prezentuje najpopularniejsze serwisy
oraz wskazuje przyktady praktycznego ich wykorzystania w klasie.

e Publikacja Standard bezpieczenstwa online placowek oswiatowych, wydanie II,
zob. bit.ly/stndbzp

Opis standardéw, jakie powinna spetnia¢ placowka oswiatowa w zakresie bez-
pieczenistwa online. Rozszerzona edycja wydawnictwa z 2015 r. opracowanego
na zlecenie Ministerstwa Administracji i Cyfryzacji w ramach projektu Dziatania
na rzecz bezpiecznego korzystania z internetu. Publikacja zostata przygotowana
przez zespo6t ekspertow NASK - Panstwowego Instytutu Badawczego i Wyzszej
Szkoty Pedagogicznej im. Janusza Korczaka w Warszawie.

¢ Publikacja Nastolatki wobec internetu, zob. bit.ly/naswobi
Publikacja podsumowuje wyniki badan z 2016 r. na temat aktywnosci nasto-
latkéw w internecie, edukacyjnej roli sieci i urzadzen mobilnych, przyjmowanej

przez mtodziez sieciowej tozsamosci, zachowan matoletnich uzytkownikéw inter-
netu, Swiadomosci zagrozen i sposobéw reagowania na przemoc.
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e Poradnik nie tylko dla rodzicow. Dzieci w swiecie gier komputerowych,
zob. bit.ly/dzwswgk

Poradnik doktadnie zapozna rodzicéw i nauczycieli ze Swiatem gier - z ich typa-
mi, korzysciami z grania oraz niebezpieczenstwami, na jakie s3 narazone dzieci
w przestrzeni wirtualnej. Podpowie tez, jak wtasciwie dobierac gry i jak sprawi¢,
ze korzystanie z nowych technologii bedzie bezpieczne dla najmtodszych
uzytkownikéw komputera i internetu.

* Projekt edukacyjny Zostar znajomym swojego dziecka, zob. bit.ly/zznswdz

Caty materiat, adresowany do rodzicéw i opiekundéw, sktada sie z cyklu 10
filméw, broszury informacyjnej i ulotki. Tresci zamieszczone w tym pakiecie edu-
kacyjnym majg zacheci¢ dorostych do aktywnego uczestnictwa w internetowym
zyciu dzieci, poznania ich zainteresowan i wirtualnej spotecznosci. Wiele miejsca
jest poswiecone takze zagrozeniom, na jakie najmtodsi uzytkownicy sieci moga
trafi¢ podczas zgtebiania cyberprzestrzeni.

e Broszura ZagroZenia internetowe. Wybrane zjawiska, zob. bit.ly/zagrint

Broszura jest przeznaczona dla szerokiego grona odbiorcéw, ktérzy interesujg
sie bezpieczenstwem w internecie, a takze szukajg pomocy na wypadek ataku
cyberprzestepcéw. Ministownik, ktéry ma forme zestawienia, pozwala poznaé pod-
stawowe wiadomosci o cyberprzemocy, filtrach kontroli rodzicielskiej, materiatach
prezentujacych seksualne wykorzystanie matoletnich i mowie nienawisci.

¢ Poradnik Pomysl, zanim kupisz, zob. bit.ly/pomzank

Publikacja zawiera porady dla dorostych na temat tego, jak dokona¢ rozwaznego
zakupu sprzetu elektronicznego dla dzieci. Znajdziemy tu takze opis zagrozen
internetowych, wskazéwki, jak chronic przed nimi najmtodszych, oraz informacje
o miejscach, w ktérych na wypadek takich probleméw mozna szuka¢ pomocy.

» Kurs e-learning Bezpieczenstwo dzieci i mtodziezy online,
zob. edukacja.fdds.pl

Celem kursu jest przygotowanie profesjonalistéw pracujgcych z dzie¢mi i mto-
dzieza do diagnozy zagrozen online, podejmowania wartosciowych dziatan
edukacyjnych oraz skutecznej interwencji w przypadku wystgpienia problemu
dotyczacego tych zagrozen.
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e Broszura Nadmierne korzystanie z komputera i internetu przez dzieci i mtodziez,
zob. bit.ly/nadkorz

Publikacja ta powstata w ramach kampanii W ktérym swiecie zyjesz? W broszu-
rze poruszono kwestie praktyczne i teoretyczne zwigzane z zagadnieniem nad-
miernego korzystania z sieci i komputera. Autorzy publikacji zamiescili informacje
o tym, jak zarzadzad czasem spedzanym przez dziecko i mtodziez online, a takze
wskazali miejsca pomocne w sytuacji zagrozenia ze strony cyberprzestepcow.

e Scenariusz zaje¢ dla rodzicéw Uwazni rodzice, zob. edukacja.fdds.pl

Scenariusz zaje¢ przeznaczonych dla rodzicéw uczniéw szkét podstawowych
i ponadpodstawowych. Zajecia moga by¢ realizowane np. przy okazji wywia-
dowek. Ich celem jest uwrazliwienie rodzicow na problem uwodzenia dzieci
w internecie, omodwienie specyfiki tego zjawiska i uswiadomienie rodzicom ich
roli w ochronie dzieci przed uwodzeniem online.

e Scenariusz zaje¢ dla rodzicéw Internet bez przesady, zob. edukacja.fdds.pl

Scenariusz zaje¢ dla rodzicow ucznidéw szkot podstawowych i srednich. Celem
zajed jest uwrazliwienie rodzicéw na problem nadmiernego korzystania przez
dzieci z medidw elektronicznych i internetu, oméwienie jego specyfiki oraz
mozliwych dziatan profilaktycznych i sposobdéw reagowania w sytuacji podejrze-
nia uzaleznienia dziecka od sieci.
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Nowa edycja kompendium ,Bezpieczenstwo dzieci i mtodziezy
online” przygotowana przez Polskie Centrum Programu Safer
Internet (NASK Panstwowy Instytut Badawczy i Fundacja Dajemy
Dzieciom Site) ma na celu usystematyzowanie najnowszej wiedzy
dotyczacej aktywnosci dzieci i mtodziezy w internecie. Czytelnik
znajdzie w nim diagnoze zjawisk spotecznych zachodzacych w sie-
ci, analize sytuacji ryzykownych, ze szczegélnym uwzglednieniem
ich przyczyn i sposobéw zapobiegania zagrozeniom oraz dostanie
bogata game wskazéwek profilaktycznych i edukacyjnych. Mamy
nadzieje, ze wszystko to pomoze rodzicom i nauczycielom madrze
wprowadzac¢ dzieci w $wiat, ktorego internet stat sie permanen-
tnym i nieodtagcznym elementem.



